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Agenda

• Cyberrisiko

– Was versteht die FINMA darunter?

– Wie ist die Regulierung aufgebaut?

• Threat Intelligence

 Vorstellung Konzept

 Wesentliche Aspekte: Bedrohungen, Schwachstellen, "Crown Jewels"

 Auswertung der Selbstbeurteilung bei Kategorie 2 bzw. 3 Banken

• CEO Fraud

 Praxisbeispiel

 Lessons learned
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Cyberrisiko
Yves Obrist
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Was versteht die FINMA unter Cyberrisiko?
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Cyberrisiko

Definition "Cyber-Attacken" gemäss FINMA RS 08/21 "Operationelle 

Risiken – Banken", Fussnote 19:

Sind Angriffe aus dem Internet und vergleichbaren Netzen, auf die 

Integrität, die Verfügbarkeit und die Vertraulichkeit der 

Technologieinfrastruktur, insbesondere in Bezug auf kritische und/oder 

sensitive Daten und IT-Systeme.

Vertraulichkeit bedeutet Schutz vor 

unbefugtem Zugriff, während Integrität

Schutz vor unbefugter Änderung und 

Verfügbarkeit Schutz vor 

Zugriffsstörungen bedeutet.



Was versteht die FINMA unter Cyberrisiko?
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Cyberrisiko

Definition "Technologieinfrastruktur" gemäss FINMA RS 08/21 

"Operationelle Risiken – Banken", Fussnote 15:

Quelle: ISACA Chapter Schweiz

Geschäfts-
prozesse

Applikationen

Betriebs-
systeme

Physische 
Infrastruktur



Technologieinfrastruktur

bezeichnet den physischen

und logischen

(elektronischen) Aufbau von 

IT- und Kommunikations-

systemen, die einzelnen 

Hard- und Software-

komponenten, die Daten und 

die Betriebsumgebung. 



Wie ist die Regulierung aufgebaut?

Cyberrisiko

FINMA RS 2008/21 "Operationelle Risiken – Banken"
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Wie ist die Regulierung aufgebaut?
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Cyberrisiko

Verwundbarkeitsanalysen /

"Penetration Testing"

BCMDRP



Wie ist die Regulierung aufgebaut?
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Cyberrisiko

Verwundbarkeitsanalysen /

"Penetration Testing"

BCMDRP

Auswahl

Vertrag

Über-

wachung

Dienstleister



Cyberrisiko

Identify Protect Detect Respond Recover

> Asset Management

> Business 
Environment

> Governance

> Risk Assessment

> Risk Management 
Strategy

> Response Planning

> Communications

> Analysis

> Mitigation

> Improvements

> Recovery Planning

> Improvements

> Communications

> Access Control

> Awareness & Training

> Data Security

> Information Protection, 
Processes and 
Procedures

> Maintenance

> Protective Technology

> Anomalies & 
Events

> Security 
Continuous 
Monitoring

> Detection 
Processes

Wie ist die Regulierung aufgebaut?

Anwendung 

Proportionalitäts-

prinzip
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Bewusstsein schaffen!
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Cyberrisiko

Kunden Bank

"Social Engineering"

Cyberattacken gegen Technologieinfrastruktur

Awareness Awareness



Cyberrisiko → Threat Intelligence
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Cyberrisiko

Verwundbarkeitsanalysen /

"Penetration Testing"

BCMDRP



Threat Intelligence
Christian Steffen
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Selbstbeurteilung 2018
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Cyber Threat Intelligence

– Die FINMA erachtet "Threat-Intelligence" als wichtige Disziplin einer effektiven 

Abwehr von Cyber-Attacken.

– Die FINMA hat im Sommer 2018 die Kat. 2 und 3 Banken eingeladen, an der 

Selbstbeurteilung über den Umgang mit "Threat-Intelligence" teilzunehmen

(Teilnahme: 3 Kategorie 2-Banken; 23 Kategorie 3-Banken)

– Die aufsichtsrechtliche Grundlage für den Umgang mit "Threat Intelligence" 

besteht dabei prinzipienbasiert im Rahmen des FINMA-RS 2008/21 "Operationelle 

Risiken – Banken", Grundsatz 4: Technologieinfrastruktur

– Bei den Aspekten gemäss Fragenkatalog handelt es sich allgemein nicht um 

explizite aufsichtsrechtliche Anforderungen. Jedoch erachtet die FINMA diese 

Aspekte als wichtige Best Practices an. 



Die wesentlichen Aspekte
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Cyber Threat Intelligence

Bank

Massnahmen

Verwund-

barkeiten

Risiken
Werte

(Assets)

Bedrohungen

Angriffstypen

Cyber-

Akteure

implementiert

haben

führen zu

benutzen

repräsentieren

erhöhen

für

schätzt

möchten

missbrauchen oder beschädigen

Quelle: ISO 15408
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Erkennung von Cyber-Attacken
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Cyber Threat Intelligence

Fähigkeiten eines Instituts um 

zeitnah Cyber-Attacken zu erkennen und darauf reagieren zu können

Identifikation der
Cyber-Bedrohungslage

Identifikation von 
institutsspezifischen 
Verwundbarkeiten

Durchführung einer 
Risikobeurteilung

Bedrohungen Verwundbarkeiten Risiken

1 2 3



Erkennung von Cyber-Attacken
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Cyber Threat Intelligence

Fähigkeiten eines Instituts um 

zeitnah Cyber-Attacken zu erkennen und darauf reagieren zu können

Identifikation der
Cyber-Bedrohungslage

Identifikation von 
institutsspezifischen 
Verwundbarkeiten

Durchführung einer 
Risikobeurteilung

 Bedrohungen sammeln, analysieren und berichten

 Erfassung einer vollständigen Bedrohungslage durch unterschiedliche

Informationsquellen (interne und externe)

 Identifikation von Cyber-Akteuren und Angriffstypen

Bedrohungen Verwundbarkeiten Risiken

1
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14. Januar 2019

Bedrohungslage – Wer sind die 

Cyber-Akteure?

Cyber Threat Intelligence

Quelle: Lagebericht 2018 des Nachrichtendienstes des Bundes

• Staatlich finanzierte Gruppen

• Kriminelle Organisationen

• Interne Mitarbeiter

• Isolierte Hackers

• Script Kiddies



Mit welchen Cyber-Bedrohungen sind Banken in 

der Schweiz konfrontiert?
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Cyber Threat Intelligence

4

Phishing

1

2 3



Selbstbeurteilung 2018
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Cyber Threat Intelligence

Alle Institute, die teilnehmen können, sind bei MELANI (rund 90%). 

Bei den restlichen 10% handelt es sich um Auslandsbanken 

1. Identifikation von institutsspezifischen Bedrohungspotenzialen

Berücksichtigung von Aspekten zur Identifikation von Cyber-Akteuren

Identifikation von Cyber-Bedrohungen bzw. -Angriffstypen im Risiko 

Management-Konzept enthalten

Zugang zu externen Dienstleistern für die Identifikation von Cyber-

Akteuren und -Bedrohungen bzw. Angriffstypen vorhanden 

Austausch von Informationen mit anderen Instituten über spezifische 

Kanäle bzw. Plattformen

Nutzung von Informationen aus dem "DarkNet" 

Einsatz von "SIEM"-Lösungen (Security Incident and Event Mgmt.)

Einsatz von institutseigenen Ressourcen, um die Relevanz von 

Cyber-Bedrohungen zu beurteilen

4.

1.

2.

3.

5.

6.

7.

8.



Erkennung von Cyber-Attacken

Seite 20

Cyber Threat Intelligence

Fähigkeiten eines Instituts um 

zeitnah Cyber-Attacken zu erkennen und darauf reagieren zu können

Identifikation der
Cyber-Bedrohungslage

Identifikation von 
institutsspezifischen 
Verwundbarkeiten

Durchführung einer 
Risikobeurteilung

Bedrohungen Verwundbarkeiten Risiken

2

 Schwachstellen entdecken, priorisieren und berichten

 Erkennung von Schwachstellen im Schutzdispositiv für kritische Aktiven

 Einsatz von Verwundbarkeits-analysen (Bspw. "Scanning Tools", "Vendor

notifications") und "Penetration Testing"



Selbstbeurteilung 2018
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Cyber Threat Intelligence

2. Identifikation von institutsspezifischen Verwundbarkeiten

Durchführung von Verwundbarkeitsanalysen

Verwundbarkeitsanalysen mit Fokus auf ihre kritischen Aktiven

Involvierung von unabhängigen Dritten bei Verwundbarkeitsanalysen

Durchführung von Verwundbarkeitsanalysen bei externen Dienstleistern

Durchführung von "Penetration Testing" durch unabhängiger Drittpartei

Einsatz von einem szenariobasierten "Penetration Testing"

Durchführung von "Penetration Testing" bei externen Dienstleistern

Testen von Applikationen mittels sicherheitsrelevanten Testfällen

Anwendung von "Code Reviews"

Berücksichtigung von weiteren internen Informationen (bspw. aus IA)

Berücksichtigung von weiteren externen Informationen (bspw. Cyber-

Attacken in der Finanzindustrie )

1.

2.

3.

4.

5.

6.

7.

8.

9.

10.

11.



Erkennung von Cyber-Attacken
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Cyber Threat Intelligence

Fähigkeiten eines Instituts um 

zeitnah Cyber-Attacken zu erkennen und darauf reagieren zu können

Identifikation der
Cyber-Bedrohungslage

Identifikation von 
institutsspezifischen 
Verwundbarkeiten

Durchführung einer 
Risikobeurteilung

Bedrohungen Verwundbarkeiten Risiken

3

 Korrelation von institutsspezifischen Bedrohungen und Verwundbarkeiten

 Beurteilung der Relevanz mit Bezug auf die kritischen Geschäftsprozesse und 

Komponenten der Technologieinfrastruktur

 Eskalation von Sicherheitsvorfällen



Selbstbeurteilung 2018
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Cyber Threat Intelligence

Berücksichtigung der Kritikalität bei der Risikobeurteilung

3. Durchführung einer Risikobeurteilung

Durchführung einer operativen bzw. zeitnahen Risikobeurteilung

Die Risikobeurteilung findet laufend statt

Berücksichtigung der Verwundbarkeiten bei der Risikobeurteilung

Berücksichtigung der Eintrittswahrscheinlichkeit und des 

Schadensausmasses

Zugang zu einem Security Operation Center ( wobei davon erst die 

Hälfte einen "7x24"-Service gewährleistet)

Erkenntnisse aus der operativen Risikobeurteilung fliessen in eine 

strategische Risikobeurteilung ein ( langfristigen Massnahmen)

Abstimmung der Risikobeurteilung mit der Einhaltung der festgelegten 

Risikotoleranz

4.

1.

2.

3.

5.

6.

7.

8.



Selbstbeurteilung 2018 

Seite 24

Cyber Threat Intelligence

 Grundsätzlich hat die Auswertung der Antworten der teilnehmenden Institute aufgezeigt, dass 

sich diese der Thematik bewusst sind und grösstenteils Massnahmen umgesetzt haben. 

 Nichtsdestotrotz weisen einzelne Institute noch Verbesserungspotenzial in der Adressierung 

der kritischen Aspekte gemäss Fragenkatalog auf.

 Die Auswertung hat insbesondere gezeigt, dass die Institute bei der Identifikation von 

Verwundbarkeiten noch nicht in allen Bereichen "Best Practice"-Grundsätze erreicht haben.

Vergleich über die teilnehmenden Institute

Schlussfolgerung der FINMA 

Dabei entspricht 100% der Bestätigung einer vollständigen Adressierung aller kritischen Aspekte gemäss Fragenkatalog.



CEO Fraud
Christophe Monigadon - CISSP
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• https://www.golem.de/news/ceo-fraud-autozulieferer-leoni-um-40-millionen-euro-betrogen-1608-122741.html

• https://www.srf.ch/news/regional/aargau-solothurn/kantonspolizei-aargau-ceo-betrueger-treiben-nun-auch-im-aargau-ihr-unwesen

• https://www.20min.ch/schweiz/ostschweiz/story/Mit-CEO-Masche-betrogen-22194934

• https://www.nzz.ch/panorama/ungluecksfaelle-und-verbrechen/falsche-chefs-taeuschen-angestellte-und-erbeuten-millionen-1.18684623

https://www.golem.de/news/ceo-fraud-autozulieferer-leoni-um-40-millionen-euro-betrogen-1608-122741.html
https://www.srf.ch/news/regional/aargau-solothurn/kantonspolizei-aargau-ceo-betrueger-treiben-nun-auch-im-aargau-ihr-unwesen
https://www.20min.ch/schweiz/ostschweiz/story/Mit-CEO-Masche-betrogen-22194934
https://www.nzz.ch/panorama/ungluecksfaelle-und-verbrechen/falsche-chefs-taeuschen-angestellte-und-erbeuten-millionen-1.18684623


Social Engineering
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CEO Fraud

Execution

Information Gathering

Source: https://www.social-engineer.com/

Definition: The act of manipulation by one person to another to accomplish goals 
that may or may not be in the “target’s” best interest

Social Engineering follows 4 steps:

Exploitation of identified vulnerabilities

Establish Relationship



CEO Fraud / CEO Impersonation
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CEO Fraud

Definition: CEO fraud involves impersonation of senior business managers, 
using social engineering to persuade employees to transfer their business money 
under the auspice of acceptable business intent and trust.

Source: europol

KEY TARGETS:
Mid-level employees in financial or procurement services

HIGHLY ATTRACTIVE CRIME:
Large profits and low risk of detection

HIGH FINANCIAL IMPACT FOR TARGETED COMPANIES:
Losses up to several millions (€, $, CHF, ₤ …)

DIRECT HUMAN COSTS:
Shame, sanctions, loss of employment



PSYCHOLOGICAL TRICKS
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CEO Fraud

TIME PRESURE:
Create a situation where the “victim” does not have 
enough time to make a proper decision

GAIN THE TRUST OF THE TARGET:
Using stories with legitimate-seeming background



More Tricks
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CEO Fraud

HACKING:
Exploit weaknesses in email systems 

PHISHING:
Send emails with stolen credentials

EMAIL SPOOFING – PHONE SPOOFING:
Disguising a communication from an unknown source as being 
from a known, trusted source

TYPOSQUATING:

use similar internet or e-mail addresses



How CEO Fraud works
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CEO Fraud

Information Gathering

• OSINT, Website, Social Media, Phone, Dumpster diving,…

Establish Relationship

• A fraudster calls posing as a high ranking figure of the company (e.g. CEO or CFO)

• Requires an urgent transfer of funds and absolute confidentiality

• Invokes a sensitive situation (e.g. tax control; merger; acquisition)

Exploitation

• Pressures the employee not to follow the regular authorisation procedures

• Instructions on how to proceed are given later by a third-person or via e-mail

Execution

• The employee transfers funds to an account controlled by the fraudster.

• The money is re-transferred to accounts in multiple jurisdictions



Praxis Beispiel: Der Fall "Lasertech"
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CEO Fraud

Wilhelm Gross
Präsident des 

Verwaltungsrats

Dr. Alex Riley
externer

Rechtsanwalt

Bruno Meier
Geschäftsführer

Franz Müller
Leiter Finanz-und 

Rechnungswesen

Rechtsanwalt



Step 1 - Information Gathering
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CEO Fraud

Information Gathering

• OSINT, Website, Social Media, Phone, Dumpster diving,…

finma.report

cliffordchance.partners



Step 2 - Establish Relationship
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CEO Fraud

Establish Relationship

• A fraudster calls posing as a high ranking figure of the company (e.g. CEO or CFO)

• Requires an urgent transfer of funds and absolute confidentiality

• Invokes a sensitive situation (e.g. tax control; merger; acquisition)

Dr. Riley
Franz Müller

Wilhelm Gross Franz Müller



Step 2 - Establish Relationship
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CEO Fraud



Step 3 - Exploitation
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CEO Fraud

Exploitation

• Pressures the employee not to follow the regular authorisation procedures

• Instructions on how to proceed are given later by a third-person or via e-mail

Franz MüllerWilhelm Gross



Step 3 - Exploitation
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CEO Fraud



Step 4 - Execution

Seite 38

CEO Fraud

Execution

• The employee transfers funds to an account controlled by the fraudster. The money is re-

transferred to accounts in multiple jurisdictions

Franz Müller Dr. Alex Riley

Franz Müller



Lessons learned

at the company level:

 Be aware of the risks and spread the 

information within the company.

 Avoid sharing sensitive information on the 

company’s hierarchy, security or procedures.

 Have robust funds transfer processes

 Finding out who owns a Internet domain 

similar to yours

 Always contact the police in case of fraud 

attempts, even if you did not fall victim to the 

scam.

 …..
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CEO Fraud

as an employee:

 Be careful when using social media: by 

sharing information on your workplace and 

responsibilities you increase the risks of 

becoming a target.

 Always carefully check e-mail addresses 

when dealing with sensitive 

information/money transfers.

 Strictly apply the security procedures in place 

for payments and procurement. Do not skip 

any steps and do not give in to pressure.

 In case of doubt on a transfer order, always 

consult a colleague even if you were asked to 

use discretion.

 …..


