R Cyberrisiko und I hreat Intelligence .

Breakout Session — Kleinbankensymposium vom 14. Januar 2019

14. Januar 2019



Agenda

* Cyberrisiko
— Was versteht die FINMA darunter?
— Wie ist die Regulierung aufgebaut?

 Threat Intelligence
— Vorstellung Konzept
— Wesentliche Aspekte: Bedrohungen, Schwachstellen, "Crown Jewels"
— Auswertung der Selbstbeurteilung bei Kategorie 2 bzw. 3 Banken

* CEO Fraud

— Praxisbeispiel
— Lessons learned
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£ finma

Cyberrisiko

Yves Obrist
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Cyberrisiko

Was versteht die FINMA unter Cyberrisiko?

Definition "Cyber-Attacken" geméass FINMA RS 08/21 "Operationelle
Risiken — Banken", Fussnote 19:

Sind Angriffe aus dem Internet und vergleichbaren Netzen, auf die
Integritat, die Verfliigbarkeit und die Vertraulichkeit der
Technologieinfrastruktur, insbesondere in Bezug auf kritische und/oder
sensitive Daten und IT-Systeme.

Confidentiality

Integrity Availability

Vertraulichkeit bedeutet Schutz vor
unbefugtem Zugriff, wahrend Integritat
Schutz vor unbefugter Anderung und
Verfugbarkeit Schutz vor
Zugriffsstorungen bedeutet.



Cyberrisiko

Was versteht die FINMA unter Cyberrisiko?

Definition "Technologieinfrastruktur" geméass FINMA RS 08/21

"Operationelle Risiken — Banken", Fussnote 15:

Confidentiality /

Integrity Availability

Geschafts-

prozesse I

Applikationen [ = ’ ;

Betriebs- |
systeme

Physische R \\
Infrastruktur - = P

Quelle: ISACA Chapter Schweiz

Technologieinfrastruktur
bezeichnet den physischen
und logischen
(elektronischen) Aufbau von
IT- und Kommunikations-
systemen, die einzelnen
Hard- und Software-
komponenten, die Daten und
die Betriebsumgebung.

Seite 5



Cyberrisiko

Wie ist die Regulierung aufgebaut?

finma

ldentify

Protect

FINMA RS 2008/21 "Operationelle Risiken — Banken"

. | Die Geschéftsleitung hat zudem ein Risikomanagement-Konzept fiir den Umgang mit Cyber- 135.67
||| |Risiken' zu implementieren. Dieses Konzept hat mindestens die folgenden Aspekte abzude-
Recover cken und eine effektive Umsetzung durch geeignete Prozesse sowie eine eindeutige Festle-

gung von Aufgaben, Rollen und Verantwortlichkeiten zu gewahrleisten:

Respond

NIST Rahmenwerk

Identifikation der institutsspezifischen Bedrohungspotenziale durch Cyber-Attacken??, 13577
inshesondere in Bezug auf kritische und/oder sensitive Daten und IT-Systeme,

Schutz der Geschaftsprozesse und der Technologieinfrastriiktur vor Cyber-Attacken, 136.8*
insbesondere im Hinblick auf die Vertraulichkeit, Integritdt und Verflgbarkeit der kriti-
schen und/oder sensitiven Daten und IT-Systeme,

Zeitnahe Erkennung und Aufzeichnung von Cyber-Attacken auf Basis eines Prozesses 135.9"
zur systematischen Uberwachung der Technologieinfrastruktur,

Reaktion auf Cyber-Attacken durch zeitnahe und gezielte Massnahmen sowie bei we-  135.107
sentlichen, die Aufrechterhaltung des normalen Geschéaftsbetriebs bedrohenden Cyber-
Attacken in Abstimmung mit dem BCM, und

Sicherstellung einer zeitnahen Wiederherstellung des normalen Geschéftsbetriebs nach ~ 135.117
Cyber-Attacken durch geeignete Massnahmen.

Die Geschéftsleitung lasst zum Schutz der kritischen und/oder sensitiven Daten und IT-  135.12%
[%é Systemen vor Cyber-Attacken regelmassig Verwundbarkeitsanalysen?® und Penetration Tes-
=== tings?' durchfihren. Diese missen durch qualifiziertes Personal mit angemessenen Ressour-
cen durchgefiihrt werden.




Cyberrisiko

Wie ist die Regulierung aufgebaut?

Verwundbarkeitsanalysen /
"Penetration Testing"

y
oo

Prozessebene |

IT-Anwendung & = )

IT-Basissysteme |

[T-Infrastruktur |
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Cyberrisiko

Wie ist die Regulierung aufgebaut?

Verwundbarkeitsanalysen /
"Penetration Testing"

Auswahl ~ S

# 5

y
oo

Vertrag [

Gontantty

...............

Prozessebene |

IT-Anwendung & = %

IT-Basissysteme |

[
T-Infrastruktur % N R
L}
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Cyberrisiko % ﬁnma
Wie ist die Regulierung aufgebaut?

2V 22

Protect Detect Respond Recover
> Asset Management > Access Control > Anomalies & > Response Planning > Recovery Planning
> Business > Awareness & Training Events > Communications > Improvements @
Environment > Data Security - zemi‘rlty > Analysis > Communications
ontinuous
- Governance > Information Protection, Monitoring > Mitigation
> Risk Assessment Processes and > Detection > Improvements
> Risk Management Procedures Processes
Strategy > Maintenance

> Protective Technology

Anwendung
Proportionalitats-

prinzip
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Cyberrisiko

Bewusstsein schaffen!

Awareness

Kunden

g’

"Social Engineering"

Awareness

Bank

Cyberattacken gegen Technologieinfrastruktur
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Cyberrisiko

Cyberrisiko — Threat Intelligence

Verwundbarkeitsanalysen /
"Penetration Testing"

Prozessebene |

IT-Anwendung € =

IT-Basissysteme |

IT-Infrastruktur ¢ \
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Threat Intelligence

Christian Steffen
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Cyber Threat Intelligence

Selbstbeurteilung 2018

— Die FINMA erachtet "Threat-Intelligence" als wichtige Disziplin einer effektiven
Abwehr von Cyber-Attacken.

— Die FINMA hat im Sommer 2018 die Kat. 2 und 3 Banken eingeladen, an der
Selbstbeurteilung Gber den Umgang mit "Threat-Intelligence" teilzunehmen
(Teilnahme: 3 Kategorie 2-Banken; 23 Kategorie 3-Banken)

— Die aufsichtsrechtliche Grundlage fur den Umgang mit "Threat Intelligence”
besteht dabei prinzipienbasiert im Rahmen des FINMA-RS 2008/21 "Operationelle
Risiken — Banken", Grundsatz 4: Technologieinfrastruktur

Bei den Aspekten gemass Fragenkatalog handelt es sich allgemein nicht um
explizite aufsichtsrechtliche Anforderungen. Jedoch erachtet die FINMA diese
Aspekte als wichtige Best Practices an.
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Cyber Threat Intelligence

Die wesentlichen Aspekte

I schatzt

implementiert

Bank
]
haben
Massnahmen _l

Verwund- fihren zu

barkeiten |

4
nutzen | Risiken
!
V'
Bedrohungen ———=——
Angriffstypen reprasentieren
Cyber- |
Akteure benutzen méchten
| missbrauchen oder beschéadigen

Quelle: ISO 15408
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Cyber Threat Intelligence

Erkennung von Cyber-Attacken

0 | e | e 1

Bedrohungen Verwundbarkeiten

Risiken

Fahigkeiten eines Instituts um
zeitnah Cyber-Attacken zu erkennen und darauf reagieren zu kdnnen

Identifikation von
institutsspezifischen
Verwundbarkeiten

Identifikation der
Cyber-Bedrohungslage

Durchfuhrung einer
Risikobeurteilung
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Cyber Threat Intelligence

Erkennung von Cyber-Attacken

G | | v

Bedrohungen Verwundbarkeiten Risiken

i\

finma

e

Fahigkeiten eines Instituts um
zeitnah Cyber-Attacken zu erkennen und darauf reagieren zu kénnen

Identifikation von
institutsspezifischen
Verwundbarkeiten

Identifikation der
Cyber-Bedrohungslage

Durchfuhrung einer
Risikobeurteilung

» Bedrohungen sammeln, analysieren und berichten

» Erfassung einer vollstandigen Bedrohungslage durch unterschiedliche
Informationsquellen (interne und externe)

» |dentifikation von Cyber-Akteuren und Angriffstypen
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Cyber Threat Intelligence % ﬁnma
Bedrohungslage — Wer sind die

Cyber-Akteure?

in Konflikten
©  Organisierte

Mig Krllrﬂnalitil
Galna

- Haupttluman \\D
Hmﬂafrﬁta o ]
T rkei =
ﬁ iz ssland
S:mew’!mk D{’ OstWest Knnﬂilct]
ﬁ had a0

Al-aida und
‘1}9 richtendienst

l ;l reglunaie.‘.hlegerq Niﬂ'nlsd’le[
ﬁ"Sllmmgega;en

sicherheitspalitsche
o 1 Interessen-der Schweiz
Gewalttitiger ~ Wirischafts- "—(Jberwachiing
Linksextremismus ~ spionage auslandischer

Staatshiirger
—*"‘"'/In der Schweiz

A | Temorismus-

« Script Kiddies

Quelle: Lagebericht 2018 des Nachrichtendienstes des Bundes



Cyber Threat Intelligence

E finma

Mit welchen Cyber-Bedrohungen sind Banken in
der Schweiz konfrontiert?

APT

Advanced Persistent Threats (Generic)
The term “advanced persistent
threat” (APT) denotes a type of threat
and attack that is technically
sophisticated and usually presentin...

Cybercrime (Generic) The term

- c;-'\]erpuﬁighi 'r‘jg"ge of

crimindl acts fdetdd Bt hdigguals or
enterprises. The specific background

to calling a criminal act a “cybercrim...

MALWARE

Malware (Generic) The term “malware”
denotes any malicious software used

for the purpose of attacking systems
and IT environments. There is a vast

number of malware specimens in th...

UNPATCHED SYSTEMS

Unpatched Systems (Generic)

Unpatched systems are programs for
which a patch—software that modifies

a system, application or other

program—is either unavailable or ha...

MOBILE MALWARE

Mobile Malware (Generic) Mobile
malware denotes a specific type of
malware that affects mobile devices,
most notably smartphones. The
emergence of mobile malware hasb...

WATERING HOLE

Watering Hole (Generic) The term
“watering hole” denotes a technique
whereby end users visiting a certain

web site are covertly redirected to

another web site that will deliver ma...

0D0S

Distributed Denial of Service (Generic)
The term “denial of service” generally
denotes an attack, or series of attacks,
on an IT environment, with a view to
disrupting or disabling the services p...

RANSOMWARE

Ransomware (Generic) The term
“ransomware” denotes the insertion of
malware that is designed to extort a
ransom in money or money equivalent

from the end user. This is usually ach...

INSIDER THREATS

Insider Threat (Generic) An insider
threat is defined as the potential of an
adverse act or omission from within
the organization, i.e., committed by
employees or individuals with a spec...

SOCIAL ENGINEERING

Social Engineering (Generic) The term
“social engineering” incorporates any
and all human-intelligent interactions
that are designed to elicit an
involuntary or unconscious respons...
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Cyber Threat Intelligence

Selbstbeurteilung 2018

1. Identifikation von institutsspezifischen Bedrohungspotenzialen

m bestéatigt  m nicht bestatigt

Berilicksichtigung von Aspekten zur Identifikation von Cyber-Akteuren

Identifikation von Cyber-Bedrohungen bzw. -Angriffstypen im Risiko
Management-Konzept enthalten

Zugang zu externen Dienstleistern fur die Identifikation von Cyber-
Akteuren und -Bedrohungen bzw. Angriffstypen vorhanden

Alle Institute, die teilnehmen kdnnen, sind bei MELANI (rund 90%).
Bei den restlichen 10% handelt es sich um Auslandsbanken

Austausch von Informationen mit anderen Instituten Uber spezifische
Kanéale bzw. Plattformen

Nutzung von Informationen aus dem "DarkNet"

Einsatz von "SIEM"-L6sungen (Security Incident and Event Mgmt.)

Einsatz von institutseigenen Ressourcen, um die Relevanz von
Cyber-Bedrohungen zu beurteilen
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Cyber Threat Intelligence

Erkennung von Cyber-Attacken

| | v
2

Bedrohungen Verwundbarkeiten Risiken

i\

Fahigkeiten eines Instituts um
zeitnah Cyber-Attacken zu erkennen und darauf reagieren zu kdnnen

Identifikation von
institutsspezifischen
Verwundbarkeiten

Identifikation der
Cyber-Bedrohungslage

Durchfuhrung einer
Risikobeurteilung

» Schwachstellen entdecken, priorisieren und berichten
» Erkennung von Schwachstellen im Schutzdispositiv fur kritische Aktiven

» Einsatz von Verwundbarkeits-analysen (Bspw. "Scanning Tools", "Vendor
notifications") und "Penetration Testing"

Seite 20
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11.

Cyber Threat Intelligence

Selbstbeurteilung 2018

2. ldentifikation von institutsspezifischen Verwundbarkeiten

m bestatigt  mnicht bestatigt

Durchftihrung von Verwundbarkeitsanalysen

Verwundbarkeitsanalysen mit Fokus auf ihre kritischen Aktiven
Involvierung von unabhéngigen Dritten bei Verwundbarkeitsanalysen
Durchftihrung von Verwundbarkeitsanalysen bei externen Dienstleistern

Durchftihrung von "Penetration Testing" durch unabhangiger Drittpartei
Einsatz von einem szenariobasierten "Penetration Testing"
Durchftihrung von "Penetration Testing" bei externen Dienstleistern
Testen von Applikationen mittels sicherheitsrelevanten Testféallen
Anwendung von "Code Reviews"

Berilicksichtigung von weiteren internen Informationen (bspw. aus IA)

Berucksichtigung von weiteren externen Informationen (bspw. Cyber-
Attacken in der Finanzindustrie )
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Cyber Threat Intelligence

Erkennung von Cyber-Attacken

i\

| | v
o

Risiken

Bedrohungen Verwundbarkeiten

Fahigkeiten eines Instituts um
zeitnah Cyber-Attacken zu erkennen und darauf reagieren zu kdnnen

Identifikation von
institutsspezifischen
Verwundbarkeiten

Identifikation der
Cyber-Bedrohungslage

Durchfuhrung einer
Risikobeurteilung

= Korrelation von institutsspezifischen Bedrohungen und Verwundbarkeiten

» Beurteilung der Relevanz mit Bezug auf die kritischen Geschéaftsprozesse und
Komponenten der Technologieinfrastruktur

= Eskalation von Sicherheitsvorfallen

Seite 22
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Cyber Threat Intelligence

Selbstbeurteilung 2018

3. Durchfihrung einer Risikobeurteilung

m bestéatigt  m nicht bestatigt

Durchftihrung einer operativen bzw. zeithahen Risikobeurteilung

Die Risikobeurteilung findet laufend statt

Berlcksichtigung der Verwundbarkeiten bei der Risikobeurteilung

Berlcksichtigung der Kritikalitat bei der Risikobeurteilung

Berilicksichtigung der Eintrittswahrscheinlichkeit und des
Schadensausmasses

Zugang zu einem Security Operation Center (= wobei davon erst die
Halfte einen "7x24"-Service gewahrleistet)

Erkenntnisse aus der operativen Risikobeurteilung fliessen in eine
strategische Risikobeurteilung ein (= langfristigen Massnahmen)

Abstimmung der Risikobeurteilung mit der Einhaltung der festgelegten
Risikotoleranz
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Cyber Threat Intelligence

Selbstbeurteilung 2018

ez
£ finma
Vergleich tber die teilnehmenden Institute
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Dabei entspricht 100% der Bestatigung einer vollstandigen Adressierung aller kritischen Aspekte gemass Fragenkatalog.

Bank
Bank
Bank
Bank
Bank
Bank
Bank
Bank

Bank
Bank 1
Bank 1
Bank 1
Bank 1
Bank 14

Schlussfolgerung der FINMA

Grundsatzlich hat die Auswertung der Antworten der teilnehmenden Institute aufgezeigt, dass
sich diese der Thematik bewusst sind und grésstenteils Massnahmen umgesetzt haben.

Nichtsdestotrotz weisen einzelne Institute noch Verbesserungspotenzial in der Adressierung
der kritischen Aspekte gemass Fragenkatalog auf.

Die Auswertung hat insbesondere gezeigt, dass die Institute bei der Identifikation von
Verwundbarkeiten noch nicht in allen Bereichen "Best Practice"-Grundséatze erreicht haben.
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CEO Fraud

Christophe Monigadon - CISSP
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CEO Fraud

Social Engineering

_finma

Definition: The act of manipulation by one person to another to accomplish goals
that may or may not be in the “target’s” best interest

Social Engineering follows 4 steps:

Seite 27
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CEO Fraud

CEO Fraud / CEO Impersonation

£ finma

Definition: CEO fraud involves impersonation of senior business managers,
using social engineering to persuade employees to transfer their business money
under the auspice of acceptable business intent and trust.

KEY TARGETS:
Mid-level employees in financial or procurement services

HIGHLY ATTRACTIVE CRIME:
Large profits and low risk of detection

HIGH FINANCIAL IMPACT FOR TARGETED COMPANIES:
Losses up to several millions (€, $, CHF, £ ...)

DIRECT HUMAN COSTS:
Shame, sanctions, loss of employment

Seite 28
Source: europol



CEO Fraud

PSYCHOLOGICAL TRICKS

GAIN THE TRUST OF THE TARGET:
Using stories with legitimate-seeming background

TIME PRESURE:
Create a situation where the “victim” does not have
enough time to make a proper decision
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CEO Fraud

More Tricks

E//)\

|
J PHISHING:
Send emails with stolen credentials

HACKING:
Exploit weaknesses in email systems

.K

EMAIL SPOOFING — PHONE SPOOFING:
Disguising a communication from an unknown source as being
from a known, trusted source

TYPOSQUATING:
use similar internet or e-mail addresses
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CEO Fraud

How CEO Fraud works

°o Information Gathering

? ) « OSINT, Website, Social Media, Phone, Dumpster diving,...
(1] o 2] ; . .

@ I Establish Relationship

» A fraudster calls posing as a high ranking figure of the company (e.g. CEO or CFO)
» Requires an urgent transfer of funds and absolute confidentiality
» Invokes a sensitive situation (e.g. tax control; merger; acquisition)

° e Exploitation
» Pressures the employee not to follow the regular authorisation procedures
 Instructions on how to proceed are given later by a third-person or via e-mail

- @ Execution
-+ The employee transfers funds to an account controlled by the fraudster.
e e ° Themoney is re-transferred to accounts in multiple jurisdictions
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Rechtsanwalt

CEO Fraud

Praxis Beispiel: Der Fall "Lasertech"

~—1!
=

Wilhelm Gross Bruno Meier Franz Muller Dr. Alex Riley
Prasident des Geschaftsfihrer Leiter Finanz-und externer
Verwaltungsrats Rechnungswesen Rechtsanwalt
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CEO Fraud

Step 1 - Information Gathering

°o Information Gathering
o M * OSINT, Website, Social Media, Phone, Dumpster diving,...

/7 N\

{
{ gl d F
\./ \ . .online
BHE 77% off XYZ domains. Get yo

Sale prices 1st year only and do not apply to transfers or renewals. View Full Prcing

)

é ﬁ finma.report
CLIFFORD m
CHANCE cliffordchance.partners

¢

SMUS
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CEO Fraud

Step 2 - Establish Relationship

W

\

|

£ finma

e Establish Relationship
‘ _,éU\—E » Afraudster calls posing as a high ranking figure of the company (e.g. CEO or CFO)
L * Requires an urgent transfer of funds and absolute confidentiality
* Invokes a sensitive situation (e.g. tax control; merger; acquisition)

— —

Wilhelm Gross Franz Muller
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CEO Fraud

Step 2 - Establish Relationship

Von: Wilhelm Gross <wilhelm.gross@lasertech.org>;

Gesendet: Dienstag, 26. November 2017 12:12 @
An: Miller Franz <franz.mueller@lasertech.org>

Cc: Dr. Alex Riley <alex.riley@cliffordchance.partners>

Betreff: FWD: RB GT9382

Wichtigkeit: Hoch

Guten Tag, Herr Miiller

Hat Sie Dr. Riley bereits kontaktiert?

Ich wiirde Ihre Mitarbeit in einer Angelegenheit von Herrn Meier bendtigen.

Wie flexibel sind Sie heute?

Mit freundlichen Griissen
Wilhelm Gross
Prisident des Verwaltungsrats

Sent from my iPhone

! Anfang der weitergeleiteten Nachricht:

! Von: "Dr. Alex Riley" <alex.riley@cliffordchance.partners>
| Betreff: RB GT9382

i Datum: November 25, 2016 17:44:06 AM GMT+01:00

i An: "Wilhelm Gross"<wilhelm.gross@lasertech.org>; <protokoll@finma.report>
i Sehr geehrter Herr Gross,
| Vielen Dank fiir die Benachrichtigung beziiglich Ihres Zeitfensters.
i Um dieses einzuhalten, sollten wir folgende Punkte, vorrangig hinsichtlich der FINMA Richtlinien, die Sorgfiltigkeitspflichten beachten:
i Wie bereits erortert, muss sémtliche Kommunikation im Rahmen der Buyer’s Due Diligence und Data Room Vorgaben stattfinden.
Vd.he:
i - ausnahmslose Diskretion gegeniiber allen Unbeteiligten dieser Ubernahme (auch innerhalb der mitwirkenden Gesellschaften)
- interne digitale Kommunikation ausschliesslich schriftlich (E-Mail & Fax)
- protokollierter, liickenloser und chronologischer Kommunikationsverlauf (mich & die FINMA stets im CC der E-Mails verankern; respektive
tets bei Antworten auf "Allen Antworten" klicken)
vorherige Absprache beim Hinzuziehen weiterer Personen (mit Namens-, Status-, Kontaktangaben)
Dies sollte bis zur &ffentlichen Bekanntmachung Ihrerseits durchgingig eingehalten werden.
Fiir die weiteren Schritte wiirden wir dringend einen Nachweis iiber die Transaktion bendtigen, sodass wir das Vorkaufsrecht sichern konnen.
Optimal hierfiir wiire die Transaktionsbestitigung i_S_\}:I_F_I_M]_‘l 03.1
Da ich weiterhin in Briissel bin, kénnen Sie mich in dringenden Notfillen weiterhin mobil erreichen.
i Mit freundlichen Griissen
I DR. Alex RILEY

1
| Rechtsanwalt

| Partner Mergers & Acquisitions

LClfford Chance, Frankiurt e e e )

[
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CEO Fraud

Step 3 - Exploitation

° iQ e Exploitation
@ Pressures the employee not to follow the regular authorisation procedures
- &« |Instructions on how to proceed are given later by a third-person or via e-mail

E—»

<
A

Wilhelm Gross Franz Muller
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Step 3 - Exploitation
Von: Wilhelm Gross <wilhelm.gross@lasertech.org>; <protokoll@finma.report> @

Gesendet: Dienstag, 26. November 2017 14:10
An: Miiller Franz <franz.mueller@lasertech.org>

Cc: Dr. Alex Riley <alex.riley@cliffordchance.partners>
Betreff: Re: RB GT9382

Sehr geehrter Herr Miiller

Wic sie viLllcicht aus dem Anhang entnehmen konnten, bereiten wir mit Hilfe von Dr. Riley von

Genau aus dlcscm Grund, waren 51-._ mtcrn noch nicht informiert. Viele weitere aus unserem Hause
sind es und sollten es auch bis zur 6ffentlichen Bekanntmachung auch nicht werden.
Beachten Sie bitte, dass einige Richtlinien der FINMA eingehalten werden miissen.

_____________________________

unsere Kommumkatmn (stets "Allcn Antworten", sodass auch Dr. Riley und das Protokoll beachtet
werden.

__________________________

eine Zahlungsbeqtatlgung emrewhen konnen"

Mit freundlichen Griissen

Wilhelm Gross
Priisident des Verwaltungsrats

Sent from my iPhone
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. £ finma
Step 4 - Execution

o Execution
W‘QEJ + The employee transfers funds to an account controlled by the fraudster. The money is re-
@& transferred to accounts in multiple jurisdictions

Franz Miller

Employee '
ofthe
. Month
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Lessons learned

at the company level:

Be aware of the risks and spread the
information within the company.

Avoid sharing sensitive information on the

company’s hierarchy, security or procedures.

Have robust funds transfer processes
Finding out who owns a Internet domain
similar to yours

Always contact the police in case of fraud
attempts, even if you did not fall victim to the

SCam.

as an employee:

Be careful when using social media: by
sharing information on your workplace and
responsibilities you increase the risks of
becoming a target.

Always carefully check e-mail addresses
when dealing with sensitive
information/money transfers.

Strictly apply the security procedures in place
for payments and procurement. Do not skip
any steps and do not give in to pressure.

In case of doubt on a transfer order, always
consult a colleague even if you were asked to

use discretion.
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