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Einleitung und Programm

Simon Bronnimann
Leiter Aufsicht Kleinbanken und Wertpapierhauser, FINMA
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Agenda

09:30 Uhr Einleitung und Programm

09:35 Uhr Key Note

09:55 Uhr Grusswort von Swiss Banking

10:05 Uhr Impulsreferat: Herausforderungen fur den Finanzplatz Schweiz — eine funktionale Perspektive
10:20 Uhr Paneldiskussion: Geopolitische und makrookonomische Lage — Chancen und Risiken fur Kleinbanken
11:05 Uhr Kaffee und Networking

11:45 Uhr Expertengesprach: Entwicklungen im Bereich digitale Vermogenswerte

12:05 Uhr Prasentation: Geldwaschereirisikoanalyse nach Art. 25 Abs. 2 GwV-FINMA im Uberblick
12:35 Uhr Prasentation: Outsourcing und Operationelle Resilienz

12:55 Uhr Abschluss und Verabschiedung

13:00 Uhr Stehlunch und Networking
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Key Note

Stefan Walter

Direktor FINMA
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Grusswort von Swiss Banking

Roman Studer
CEO Swiss Banking
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Impulsreferat: In separater Powerpoint-Prasentation hochgeladen

Alexandra Janssen
CEO ECOFIN Portfolio Solutions AG
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Paneldiskussion
Geopolitische und makrookonomische Lage — Chancen und Risiken fur Kleinbanken

— Alexandra Janssen, CEO ECOFIN Portfolio Solutions AG

— Thomas Hirschi, Leiter Geschaftsbereich Banken FINMA

— Beresford Caloia, Partner, Assurance Financial Services Market Leader PwC

— Remy Reichmuth, CEO und unbeschrankt haftender Gesellschafter Reichmuth & Co
— Serge Robin, CEO Arab Bank (Switzerland) Ltd.

Moderation: Vinzenz Mathys, Mediensprecher FINMA
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Kaffee und Networking bis 11:45 Uhr
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Expertengesprach
Entwicklungen im Bereich digitale Vermogenswerte

— Niloo Verma Bruppacher, COO Crypto Finance Group
— Matthias Obrecht, Leiter Analyse Markte, Fintech-Desk FINMA

Moderation: Vinzenz Mathys, Mediensprecher FINMA
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Prasentation
Geldwaschereirisikoanalyse nach Art. 25 Abs. 2 GwV-FINMA im Uberblick

Alessandra Mengotti, Legal & Policy Specialist, Geldwaschereibekampfung und Suitability FINMA
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1. Einfuhrung — um was geht es?

)

"Des Weiteren erstellt die Geldwaschereifachstelle oder eine andere
unabhangige Stelle unter

eine Risikoanalyse unter den Aspekten der Bekampfung der
Geldwascherei und der Terrorismusfinanzierung und

. Die Risikoanalyse ist durch den Verwaltungsrat oder
das oberste GeschaftsfUhrungsorgan zu verabschieden und periodisch
zu aktualisieren.”
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1. Einfuhrung — Relevanz der Geldwaschereirisikoanalyse

Geldwaschereirisikoanalyse: Kein Papiertiger, sondern wichtiges strategisches und operatives

Instrument fur Verwaltungsrat und Geschaftsleitung

"Die Verabschiedung [der Risikoanalyse] erfolgt durch den Verwaltungsrat oder das oberste
Geschéftsfiihrungsorgan, weil die Erkenntnisse der Risikoanalyse auch fiir die Risikopolitik und die
Festlegung der strategischen Zielméarkte und Kundensegmente relevant ist.” (Erlduterungsbericht
2015)

"Die Risikoanalyse dient dem Finanzintermediar mitunter dazu, Massnahmen zur Steuerung und
Begrenzung der Risiken effizient und ressourcengerecht vorzunehmen und umzusetzen."
(Erlauterungsbericht 2015)

"Die Risikopolitik und die Grundziige des institutsweiten Risikomanagements regeln den Umgang mit den
wesentlichen Risiken, die Risikotoleranz und die darauf basierenden Risikolimiten in allen wesentlichen
Risikokategorien." (FINMA-RS 2017/1)
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2. Risikotoleranz bzw. Risikoappetit: Bekanntes Terrain fur Verwaltungsrate und
Geschaftsleitungsmitglieder von Banken
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2. Risikotoleranz bzw. Risikoappetit — Definition der Geldwaschereirisikotoleranz

Elemente (FINMA-Aufsichtsmitteilung 05/2023)

(1) adaquate Definition der Begrenzung der Risiken durch den Ausschluss bestimmter
— Lander
— Kundensegmente
— Dienstleistungen und/oder
— Produkte

(2) Uberwachung der Einhaltung der Risikotoleranz durch Schllsselrisikoindikatoren (Risikolimiten)

Rahmen, innerhalb welchem die in der Risikoanalyse identifizierten Risiken zu begrenzen sind

(3) Ausnahmebewilligungsverfahren (Exception to Policy) fur allfallige Ausnahmen auf VR- und GL-Stufe
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3. Geldwaschereirisikoanalyse — einzelne Elemente

Elemente der Geldwaschereirisikoanalyse (FINMA-Aufsichtsmitteilung 05/2023)

(1) Zu berucksichtigende Geldwaschereirisiken
(2) Umsetzung nach Art. 13 Abs. 2b's GwV-FINMA
(3) Uberwachung der Einhaltung der Geschéftsstrategie und der Risikopolitik
(4) Weitere zu berucksichtigende Elemente
(1) Nachvollzug der Entwicklung der Risiken
(2) Einschatzung Ressourcensituation
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3. Geldwaschereirisikoanalyse — Verhaltnis zu weiteren Risikoanalysen

— Compliance-Risikoanalyse gemass Rz. 78 des FINMA-Rundschreiben 2017/1:
Einbau der Geldwaschereirisikoanalyse moglich unter Einhaltung der Anforderungen des Art. 25 Abs. 2

GwV-FINMA

— Konsolidierte Geldwaschereirisikoanalyse gemass Art. 6 Abs. 1 lit. a GwV-FINMA:
Geltung der gleichen Anforderungen wie Art. 25 Abs. 2 GwV-FINMA unter Einbezug der mit den
Geschaftsbeziehungen und Transaktionen in den Zweigniederlassungen und Gruppengesellschaften
verbundenen Risiken
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4. Zusammenfassung

QV 07? Tone from the Top: Attention von Verwaltungsrat und Geschaftsleitung fur
@ GwG-Risiken

Klare Definition der Risikotoleranz als strategische Aufgabe des
Verwaltungsrates

sich sowie der Einhaltung des Risikoappetits

[
o
L
f@ Risikoanalyse als Instrument zur Uberwachung der Geldw&schereirisiken an
\/
Q Fokus der FINMA auf Risikotoleranz und Risikoanalyse
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HERZLICHEN
DANK!
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Prasentation

Outsourcing und Operationelle Resilienz

— Marc Friedli, Risikomanager Outsourcing FINMA

— Dusko Ignjic-Gawot, Risikomanager Operationelle Risiken FINMA
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Risikomonitor 2023 — neues Hauptrisiko "Outsourcing"

Die FINMA sieht bedeutende Risiken im Bereich
Outsourcing und hat dieses neu als Hauptrisiko im
Risikomonitor 2023 aufgenommen 6 Hauptrisiken

B ht tps://www.finma.ch/de/dokumentation/finma-publikationen/berichte/risikor

Home Medien Jobs Kontakt FINMA-Portal ElNews  [[) Dokumente @ &MyFNMA | Q| v DE 6 ZInerSIko (_>)

9 Kreditrisiko: Hypotheken (—)

finma
v Bewilligung v Uberwachung v Durchsetzung ~ Dokumentation v FINMA ml 11 KrEdltns'kO: Ubrlge KrEdIte (_))
13 Marktrisiko: Credit-Spread-Risiko (—)

Home » _ » FINMA-Publikationen > Berichte » Risikomonitor

15 Liquiditats- und Refinanzierungsrisiko (neu)
Risikomonitor

16 Cyberrisiken (—)

Alles Dok X . . . . . . .
Fur bokument=tien Die FINMA verdffentlicht jahrlich den Risikomonitor. Er gibt

Rechtsgrundlagen

N einen I{ber.bhckuber"che aktuellbedeutendstf:n RlS.l.k.Bn fl:lt' die 18 Geldwascherei und Sanktionen (_>)
funcschreiben Beaufsichtigten und iiber den Fokus der Aufsichtstitigkeit.
Anherungen und Evaluztionen Damit schafft die FINMA gegeniiber den Beaufsichtigten und der
FINMA-Stellungnahmen Offentlichkeit Transparenz {iber die Art und Weise der Erfiillung 20 Mal‘ktZUgang EUFOPa (9)

b FINMA-Aufsichtsmitteilungen ihrer gesetzlichen Aufgaben.

AR \ FINMA-Publikationen 21 Outsourcing (neu)
\"‘\._\ SI» / Geschaftsberichte Im Zentrum der Arbeit der FINMA steht die Aufsicht Uber den Finanzsektor. Diese soll
~ Eerichte sicherstellen, dass die beaufsichtigten Finanzinstitute mit Blick auf mogliche Risiken auch
~_|
. < kunftig stabil und erfolgreich sind. Ein wichtiges Element der Aufsichistatigkeit der FINMA, ist

- . > Bericht zur Credit-Suisse-Krise N ) . . N N .
\ —~— die Einschatzung der Risikolage der einzelnen Beaufsichtigten. Darauf basierend richtet sie
‘\ > Riskomonito thren kunftigen Aufsichtsfokus aus

\ > Aufsichtsberichte

\ / > Resolution-Bericht Die FINMA veroffentlicht jahrlich einen Risikomanitor. Er gibt einen Uberblick uber die aus
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Anzahl Auslagerungen pro Institut

Aktive Vereinbarungen

Per 31.12.2023 wurden 2554 aktive
Auslagerungsvereinbarungen gemeldet
(+350 gegenuber dem Vorjahr)

2554

2022 2023

Anzahl Auslagerungen pro Institut

Im Median meldet eine Bank (Kat. 4 und 5)
zwischen 4 und 6 wesentliche Auslagerungen,
davon sind 1 — 3 wesentliche Subakkordanten

1

Banken Aufsichtskategorie 4 Banken Aufsichtskategorie 5

Auslagerungen  m Sub-Ausgliederungen
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Outsourcing Inventar - Ubersicht

Auslagernde Institute

96% aller Banken und
Wertpapierhauser lagern .-
mindestens eine Kritische
wesentliche Funktion ‘ Auslagerungen
gem. FINMA-RS 2018/3
(teilweise) an einen
Dritten aus

36% der wesentlichen
Auslagerungen betreffen
eine kritische Funktion
gem. FINMA-RS 2023/1,
Rz. 101

o 96 %
86% lagern eine kritische
Funktion gem. FINMA-RS

2023/1 aus

» operative Abhangigkeit nimmt zu und verlangt angemessene Uberwachung und Steuerung der Dienstleister
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Entwicklung wesentliche Cloud Auslagerungen
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Anzahl wesentliche Cloud-Auslagerungen Banken

5

2

m 2022
w2023

Aufsichtskategorien

» Auslagerung fuhrt zur Verschiebung von Risiken zum Dienstleister, welche konsequent durch die Bank
uberwacht und gesteuert werden mussen — "Verantwortung ist nicht delegierbar”
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Regulatorischer Handlungsbedarf — Strukturwandel und Bedrohungslage

» Reformen des Basler Ausschusses nach der Finanzkrise 2007-09 haben insbesondere die
finanzielle Widerstandsfahigkeit des Bankensystems zur Absorbierung von finanziellen Schocks
verbessert (- Kapital, Liquiditat).

« Bedarf zur Starkung der operationellen Resilienz aufgrund Strukturwandel:

Q Rapide Entwicklungen im technologischen Bereich

i\_\ Bspw. fortschreitende Digitalisierung, Open Banking, Cloud-Losungen, agile
/]\ Entwicklungsmethoden (DevOps, etc.)

Bedrohung der
Starkere Abhangigkeiten zu (einzelnen) Dienstleistern und komplexe Lieferketten Funktions-

(Vielzahl von Subakkordanten, Auslagerungen oft mit Bezug zum Ausland, etc.) fahigkeit der
Finanzmarkte

@ Sich stetig andernde Cyber-Angriffsvektoren

@ Erhohte Klimarisiken mit Auswirkungen auf die Haufigkeit von Naturkatastrophen

¥ _
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Umsetzung durch Rundschreiben — FINMA-RS 2023/1 "Operationelle Risiken und
Resilienz"

« Handlungsbedarf aufgrund gesteigerter Risikolage wurde durch eine Totalrevision des bestehenden
FINMA-Rundschreiben 2008/21 "Operationelle Risiken — Banken" umgesetzt:

B finma 3 finma Veroffentlichung:
Rundschreiben 2023/1 7' Dezember 2022
Operationelle Risiken und Resilienz — Banken
Rundschreiben 2008/21 Management der operationellen Risiken und Sicherstellung
Operationelle Risiken — Banken der operationellen Resilienz

Inkraftsetzung:
1. Januar 2024

Eigenmittelanforderungen und qualitative An-

forderungen fur operationelle Risiken bei
Banken

Ubergangsbestimmungen —
Operationelle Resilienz:

2 Jahre (ab Inkraftsetzung)

;;;;;;
3003 Barm
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Umsetzung durch Rundschreiben — Inhalte

Management der operationellen Risiken ¥ finma
Ubergreifendes Management der P
q oA Rundschreiben 2023/1
Operat|0ne"en RISIken (ORM) Operationelle Risiken und Resilienz — Banken

Management der operationellen Risiken und Sicherstellung
der operationellen Resilienz.

4

Management der IKT-Risiken Wesentliche Anpassungen

Management der Cyber-Risiken < Geringe Anpassungen
Management der Risiken kritischer Daten Wesentliche Anpassungen
Business Continuity Management (BCM) < Aktualisiert; ersetzt bisherige SBVg-Selbstregulierung

Management der Risiken aus dem
grenzuberschreitenden
Dienstleistungsgeschaft

A

Sicherstellung der operationellen Resilienz Neu

prinzipienbasiert

Weiterfihrung von kritischen Dienstleistungen :
bei der Abwicklung und Sanierung von proportlonal
systemrelevanten Banken

technologieneutral
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Sicherstellung der operationellen Resilienz

+ "Widerstandsfahigkeit" vor operationellen Schocks

* Praventiv Betriebsmodell so aufbauen, dass es
Unterbrechungen in geringerem Ausmass ausgesetzt
ist oder ihnen besser entgegnen kann

« Verringert Wahrscheinlichkeit von Unterbrechungen
(v.a. in Verbindung mit ORM)

* Reaktion auf Unterbrechungen mittels bekanntem
BCM Verfahren

» |dentifikation von kritischen Funktionen und
Unterbrechungstoleranzen

Fokussierter & « Berucksichtigung schwerwiegender aber plausibler
strategischer Schutz der Szenarien

kritischen Funkti
riischen Funktionen » Integrativer Ansatz > ORM, BCM, Notfallplanung und
generell "End-to-end"/"Front-to-back"-Sicht, bzw. Sicht
auf ganze Lieferketten mit kritischen Abhangigkeiten
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Sicherstellung der operationellen Resilienz — Verantwortlichkeiten des

Oberleitungsorgans

finma

/

—_—

V. Sicherstellung der operationellenW

kurz- Das Institut identifiziert seine kritischen Funktionen und deren Unterbrechungstoleranzen. 101
Diese werden vom Oberleitungsorgan genehmigt. Ausserdem genehmigt und tberwacht

Bsp. kritische Funktionen:

»  Zahlungsverkehr

*  Wertschriftenhandel

* Inlandisches Einlagegeschaft

+ Treasury/ Liquiditatsmanagement
* Vermdgensverwaltung

* Inlandisches Kreditgeschaft

Bsp. Unterbrechungstoleranzen:
« 1 Tag/ 24 Stunden

+ 5Tage/ 120 Stunden

*  Kundenverlust > 100 Kunden

* Finanzieller Verlust > CHF 1m

fl"IStIg das Oberleitungsorgan regelmassig das Vorgehen zur Sicherstellung der operationellen N
Resilienz. Inkraftsetzung:
- 1.1.2024
mittel- Das Institut trifft Massnahmen zur Sicherstellung der operationellen Resilienz unter Be- 102
. g riucksichtigung schwerwiegender, aber plausibler Szenarien2°.
fl'lStIg gung S P Inkraftsetzung:
1.1.2026
lang- Praventiv Betriebsmodell so aufbauen, dass es Unterbrechungen in geringerem Ausmass
fristig ausgesetzt ist oder ihnen besser entgegnen kann ("Resilient by Design")

Bsp. schwerwiegende, aber
plausible Szenarien:

+ Strommangellage

*  Cyber-Angriff

» Ausfall kritischer Dienstleister
+ Pandemie
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HERZLICHEN
DANK!
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Abschluss und Verabschiedung

Simon Bronnimann
Leiter Aufsicht Kleinbanken und Wertpapierhauser, FINMA

N
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