finma

he Finanzmarktaufsicht FINMA
Autorité fédérale de surveillance des marchés financiers FINMA
Autorita federale di vigilanza sui mercati finanziari INMA
Swiss Financial Market Supervisory Authority FINMA

Erhebungs- und Gesuchsplattform (EHP)

Technische VVoraussetzungen

Bern, Marz 2019




Inhaltsverzeichnis

1 EINIEITUNG oot 3
2 BrowserkompatibDilitat .........cooeeeiiiiiiiii e 3
3 SSL-Netzwerkverkehrsuberwachung ... 4
A COOKIBS .ottt 4
5 Zugelassene LANAEr ..o 5

2/6



1 Einleitung

Das vorliegende Dokument beschreibt die relevanten technischen Voraus-
setzungen, die erflllt sein missen, um die Erhebungs- und Gesuchsplatt-
form (EHP) der Eidgendssischen Finanzmarktaufsicht FINMA zu nutzen.

2 Browserkompatibilitat

Die EHP ist eine webbasierte Applikation, die Gber den Browser aufgerufen
wird. Die EHP funktioniert mit folgenden Browsern:

Browser Version

Internet Explorer (IE) 11.1155.15063.0 und hdher
Microsoft Edge 40.15063.674.0 und hoher
Google Chrome 67.0.3396.99 und hoher
Mozilla Firefox 60.0.2. und héher

Tabelle 1: Unterstutzte Browser

Der Browser Safari von Apple wurde von der FINMA im Rahmen der Ent-
wicklung und Einfihrung der EHP nicht ausdrtcklich getestet. Die FINMA
gibt somit keine Garantie fir die fehlerfreie Darstellung und Nutzung der
EHP im Browser Safari.

Wichtig: Falls die Darstellung in den in Tabelle 1 aufgefihrten Browsern
nicht einwandfrei funktioniert, ist in einem ersten Schritt immer die Auflosung
(Vergrosserungsstufe) im Browser zu prifen und bei Bedarf anzupassen. Je
nach Vergrdosserungsstufe kann es sein, dass Elemente in der EHP nicht
vollstandig oder nicht optimal angezeigt werden (siehe Abbildung 1).
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Abbildung 1: Beispiel einer zu grossen Vergrosserungsstufe
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3 SSL-Netzwerkverkehrstuberwachung

Der Zugriff auf das Extranet der FINMA bei der Anmeldung erfolgt tber ein
sicheres Hypertext-Ubertragungsprotokoll (https). Auch die EHP selbst ist
entsprechend geschitzt. Die Verschliisselung der zu Ubertragenden Daten
erfolgt dabei mittels SSL/TLS. Viele Institute und Infrastrukturbetreiber Giber-
wachen und unterbinden den Aufruf solcher Verbindungen. In diesem Fall
kann der Benutzer das Extranet bzw. die EHP nicht nutzen. Um die EHP
trotzdem vollumfanglich nutzen zu kdnnen, muss die zustéandige Stelle (in
der Regel die IT) die folgenden URLs inkl. aller Sub-URLs auf eine "White-
list" setzen.

URL

https://portal.finma.ch

https://ehp.finma.ch

4 Cookies

Cookies sind Daten, die von einer Website auf dem Computer des Benut-
zers automatisch gespeichert werden. Die EHP verwendet Cookies, um die
Verbindung zwischen dem lokalen Computer und der EHP aufrechtzuerhal-
ten. Damit die EHP einwandfrei funktioniert, miissen Cookies daher fir den
Pfad ehp.finma.ch zugelassen sein. Ob Cookies zugelassen sind oder nicht,
wird Uber die Browser-Einstellungen konfiguriert. In grosseren Unternehmen
werden diese Ublicherweise von der zentralen IT bereitgestellt und kénnen
vom Benutzer nicht verandert werden. Folgende Cookies werden von der
EHP genutzt (allenfalls relevant fur die IT):

Cookies

Session Cookies

XSRF-TOKEN

elAisFinmaUserEHP

elAMuserldEHP

elAMuserFullNameEHP

elAMuserlnstitutldEHP

CSRFT759-S

RememberMe
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Grundsatzlich empfiehlt es die FINMA, fur die unter Ziffer 4 aufgefiihrten
URLs Cookies generell zuzulassen. Andernfalls kann es sein, dass die EHP

nicht wie gewunscht funktioniert.

5 Zugelassene Lander

Die EHP ist standardmassig nur fur den Zugriff aus den folgenden Landern

zugelassen:

Land ISO-Code
Belgien BE
Bermuda BM
Bulgarien BG
China CN
Danemark DK
Deutschland DE
Estland EE
Finnland FI
Frankreich FR
Furstentum Liechtenstein LI
Griechenland GR
Grossbritannien und Nordirland GB
Guernsey GG
Niederlande NL
Irland IE
Island IS
Italien IT
Japan JP
Jersey JE
Kaimaninseln KY
Kanada CA
Kroatien HR
Lettland LV
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Litauen LT

Luxemburg LU
Malaysia MY
Malta MT
Norwegen NO
Osterreich AT
Polen PL
Portugal PT
Rumanien RO
Schweden SE
Schweiz CH
Singapur SG
Slowakei SK
Slowenien SI

Spanien ES
Tschechien Ccz
Ungarn HU
Zypern cY

Tabelle 2: Liste zugelassener Lander

Ein Aufruf aus einem anderen Land ist aufgrund der IP-Restriktion nicht
mdglich. Falls aus berechtigten Griinden ein Land auf der Liste fehlt, sind
die Institute gebeten, die FINMA Uber die E-Mail-Adresse digital@finma.ch
zu kontaktieren.
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