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STAND: 1. MAI 2022

Die FINMA sieht sich mit zahlreichen Projekten rund um
kryptobasierte Vermogenswerte konfrontiert. Wer ein Geschaftsmodell
mit kryptobasierten Vermogenswerten betreiben will, muss

vor Aufnahme der Tétigkeit priifen, ob finanzmarktrechtliche
Bewilligungs- oder Unterstellungspflichten einzuhalten sind. Die
Bewilligungspflichten hangen stark vom konkreten Einzelfall ab.

Bei kryptobasierten Vermogenswerten handelt es sich
um digitale Vermogenswerte, die meist auf einer
Blockchain abgebildet werden. Sie unterscheiden
sich von anderen Vermogenswerten, da nur mithilfe
eines kryptobasierten Zugangsverfahrens Gber sie
verfigt werden kann. In der Regel wird dafur ein
Schlusselpaar verwendet, bestehend aus einem
geheim zu haltenden privaten (Private Key) und
einem offentlichen Schltssel (Public Key).

Die FINMA kategorisiert kryptobasierte Vermégens-
werte anhand ihrer wirtschaftlichen und tatsachli-
chen Funktion: Sie unterscheidet zwischen Zahlungs-,
Nutzungs- und Anlage-Token. Diese Typen schlie-
ssen sich nicht zwingend gegenseitig aus und kon-
nen in der Form von sogenannten hybriden Token
vorkommen.

Risiken bei Kauf und Nutzung kryptobasierter
Vermogenswerte

Der blosse Kauf und Verkauf sowie die Nutzung von
kryptobasierten Vermdgenswerten als Zahlungsmittel
fir Waren und Dienstleistungen ist in der Schweiz
finanzmarktrechtlich nicht reguliert. Es braucht
dafir also keine spezielle finanzmarktrechtliche
Bewilligung. Dies gilt sowohl fur jene Person, die
mit kryptobasierten Vermdgenswerten bezahlt
oder diese kauft, als auch fur jene, die sich damit
bezahlen l&sst. Das bedeutet allerdings nicht, dass die
Verwendung von oder die Investition in kryptobasierte
Vermdgenswerte ohne Risiken ware. Kryptobasierte
Vermogenswerte unterliegen in der Regel hohen
Preisschwankungen und es kénnen Cyberrisiken
sowie Unsicherheiten bezlglich des Herausgebers
bestehen. Die Risiken erhéhen sich erheblich bei nicht
regulierten Kryptodienstleistern.

Token-Kategorien und finanzmarktrechtlichen
Pflichten bei deren Ausgabe:

— FINMA-Wegleitung zu Initial Coin Offerings
— Ergdnzung der Wegleitung zu Stable Coins.

Weitere Informationen fir Anlegerinnen und
Anleger zu Angeboten aus dem Fintech-Bereich



https://www.finma.ch/DE/~/media/finma/dokumente/dokumentencenter/myfinma/1bewilligung/fintech/wegleitung-ico.pdf
https://www.finma.ch/DE/~/media/finma/dokumente/dokumentencenter/myfinma/1bewilligung/fintech/wegleitung-stable-coins.pdf
https://www.finma.ch/de/finma-public/fragen-und-antworten/
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Handel mit kryptobasierten Vermdgenswerten
birgt Geldwaschereirisiken

Kryptobasierte Vermdgenswerte bieten aufgrund
ihrer technischen Eigenschaften Moglichkeiten zu
deren raschen und anonymen grenzuberschreitenden
Ubermittlung. Daher birgt der Handel mit solchen
Vermogenswerten erhdhte Risiken hinsichtlich
Geldwascherei und Terrorismusfinanzierung.

Entsprechend fallen das Anbieten von Verwahrung-,
Wechsel-, Handel- und Zahlungsdienstleistungen mit
Zahlungs-Token unter das Geldwaschereigesetz.
Anbieterinnen und Anbieter solcher unter das
Geldwaschereigesetz fallenden Geschaftstatigkeiten
mUssen sich vorab einer Selbstregulierungsorganisation
anschliessen.

Fintech-Dienstleister miissen Bewilligungs-
pflichten priifen

Wer ein Geschaftsmodell mit kryptobasierten
Vermogenswerten betreiben will, muss vor Aufnahme
der Tatigkeit sorgfaltig prufen, ob dafur allenfalls
eine finanzmarktrechtliche Bewilligung nétig ist.
So mussen sich insbesondere Anbieterinnen und
Anbieter von Verwahrungs- oder Handelstatigkeiten
mit Zahlungs-Token unter Umstanden als Bank
bewilligen lassen. Dies ist in der Regel dann der
Fall, wenn gewerbsmassig Publikumseinlagen
von Kundinnen und Kunden auf eigenen Konten
entgegengenommen werden. Dasselbe gilt far
Angebote, die auf eigenen Wallets Zahlungs-
Token von mehreren Kundinnen und Kunden
entgegennehmen (Sammelverwahrung).

Seit dem Inkrafttreten der Fintech-Bewilligung ist
fur solche Tatigkeiten jedoch nicht mehr zwingend
eine Bankbewilligung erforderlich. Unter gewissen
Umstanden reicht eine Fintech-Bewilligung aus,
bei der geringere Bewilligungsvoraussetzungen
eingehalten werden mussen.

Beinhaltet ein Geschaftsmodell den Handel
mit Effekten, muss die Anbieterin oder der
Anbieter zudem prifen, ob eine Bewilligung
nach dem Finanzinstitutsgesetz oder dem
Finanzmarktinfrastrukturgesetz erforderlich ist. Dies
kann namentlich beim Betrieb von Handels- und
Abwicklungsplattformen fur Anlage-Token der Fall
sein.

Abkldrungen der FINMA

Erhalt die FINMA konkrete Hinweise, dass eine
Tatigkeit im Zusammenhang mit kryptobasierten
Vermdgenswerten ohne die nétigen Voraussetzun-
gen oder Bewilligungen der FINMA ausgelbt wird,
leitet sie Abklarungen wegen unerlaubter Tatigkeit
ein. Bewahrheitet sich der Verdacht, trifft die FINMA
die notwendigen Massnahmen, um den ordnungs-
gemassen Zustand wiederherzustellen. Das kann bis
hin zur Liquidation der betreffenden Gesellschaft
gehen. Verstosse gegen aufsichtsrechtliche Bewil-
ligungspflichten sind zudem strafbar. Die FINMA
ist verpflichtet, bei Verdacht Strafanzeige bei den
zustandigen Strafbehérden einzureichen. Ob ein An-
bieter von der FINMA bewilligt oder einer Selbstre-
gulierungsorganisation angeschlossen ist, kann der
Website der FINMA entnommen werden.

Weiterfiihrende Informationen fir potenzielle
Anbieterinnen und Anbieter rund um das Thema
kryptobasierte Vermogenswerte und Fintech
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https://www.finma.ch/de/finma-public/bewilligte-institute-personen-und-produkte/
https://www.finma.ch/de/bewilligung/fintech/
https://www.finma.ch/de/bewilligung/fintech/

