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Geldwaschereibekampfung als strategisches Ziel

Die konsequente Einhaltung des Dispositivs zur Ab-
wehr krimineller Gelder ist fir den exportorientier-
ten und international vernetzten Schweizer Finanz-
platz von strategischer Wichtigkeit. Ein bedeutender
Teil des Dispositivs ist das Meldewesen nach dem
Geldwaschereigesetz (GwG). Wenn kriminelle Markt-
teilnehmer davon ausgehen, dass Finanzinstitute ver-
dachtige Gelder mit hoher Wahrscheinlichkeit der
Meldestelle fiir Geldwascherei (MROS) melden, wer-
den sie weniger kontaminierte Mittel in die Schweiz
bringen; zudem kénnen die Meldungen zum Erfolg
der Arbeiten der Strafverfolgungsbehérden beitra-
gen. Die FINMA hat ihre Aufsicht und ihre Abklarun-
gen im GwG-Meldewesen deshalb intensiviert. Im
Jahr 2017 fihrte sie 23 Vor-Ort-Kontrollen zur The-
matik durch. Ebenfalls erstattete sie in 7 Fallen Straf-
anzeige wegen Verletzung der Meldepflicht (Art. 9
in Verbindung mit Art. 37 GwG). In mehreren Féllen
ergriff die FINMA selbst Enforcementmassnahmen.

Im Rahmen ihrer Aufsichts- und Enforcementtatig-
keit begegnete die FINMA im Berichtsjahr sowohl
guten wie auch schlechten Praxisbeispielen. Nach-
folgend werden einige typische Konstellationen be-
schrieben.

Beispiele fiir eine gute Praxis im Meldewesen
Gegen den Kunden wurde ein Strafverfahren
wegen einer schweren Straftat eingeleitet.
Nach erfolgten Abkldrungen erstattet der
Finanzintermediar eine Meldung, weil er nicht
ausschliessen kann, dass die betroffenen
Vermdgenswerte im Zusammenhang mit dieser
Straftat stehen kénnten.

Ein Finanzintermediar fihrt aufgrund von Me-
dienberichten im Zusammenhang mit einer mut-
masslichen Straftat seines Kunden besondere
Abklarungen durch. Dabei priift er die Angaben
nach dem Grundsatz «Know your customer»

(KYQ), unterzieht die GeldflUsse und die zeitli-
chen Ablaufe einer vertieften Prifung und
dokumentiert seine Recherchen. Der Finanzinter-
mediar kommt zum Schluss, dass die Vermo-
genswerte nachweislich nicht aus dem in der
Presse geschilderten Sachverhalt stammen
kédnnen und nicht inkriminiert sind. Er dokumen-
tiert seine Analyse.

Der Finanzintermediar hat in internen Weisun-
gen geregelt, bei welchen Konstellationen er
ausnahmsweise auch die FINMA nach Art. 34
GwWV-FINMA Uber eine erstattete Meldung infor-
miert. Dazu gehoren die Verwicklung der gemel-
deten Kundenbeziehung in einen bedeutenden
internationalen Geldwaschereiskandal oder ein
Fall, der sich zu einem solchen Geldwascherei-
skandal entwickeln kénnte, weil zum Beispiel
der Kunde eine politisch exponierte auslandische
Person ist und Gelder in Millionenh6he empfan-
gen hat.

Beispiele fiir eine mangelhafte Praxis

im Meldewesen

x Eine international tatige Vermdégensverwaltungs-
bank fuhrt keinen regelmassigen Abgleich ihres
Kundenstamms mit einer Datenbank eines exter-
nen Compliance-Anbieters durch. Sie verpasst
bekannte Neuigkeiten Gber ihren Kunden und
erkennt den meldepflichtigen Sachverhalt nicht.

x Ungewdhnliche Transaktionen sind mit einer
strafbaren Handlung im Ausland mit mehrjahriger
Freiheitsstrafe als Strafandrohung in Verbindung
zu setzen. Der Finanzintermediar wartet mit
einer Meldung zu. Stattdessen mandatiert
er eine Anwaltskanzlei, die ein umfangreiches
Rechtsgutachten zum auslandischen Straftatbe-
stand und dessen Eignung als Vortat zur Geldwa-
scherei erstellt (siehe Urteil des Bundesverwal-
tungsgerichts B-6815/2013 vom 10. Juni 2014).



Rechtsprechung und Praxis zur Meldepflicht

Hegt der Finanzintermedidr den Verdacht, dass bestimmte Vermdgens-
werte im Zusammenhang mit einer strafbaren Handlung stehen, ist gemass
Geldwaschereigesetz vorzugehen.

Die Bestimmungen zu den besonderen Abklarungen gemass Art. 6 des Geldwaschereigesetzes (GwG) ver-
langen vom Finanzintermedidr, die wirtschaftlichen Hintergriinde und den Zweck einer Transaktion oder
einer Geschaftsbeziehung abzuklaren, wenn sie ungewodhnlich erscheinen. Die durchgefuhrten Abklarun-
gen mussen dokumentiert werden, sodass sich fachkundige Dritte ein zuverlassiges Urteil Gber die Transak-
tionen und Geschaftsbeziehungen sowie die Einhaltung des Geldwaschereigesetzes bilden kénnen.

Ein begrindeter Verdacht besteht, wenn die Ergebnisse dieser besonderen Abkldrungen die Vermutung nicht
entkraften kdnnen, dass die Vermogenswerte aus einem Verbrechen herrdhren. Der Finanzintermediar muss
solche Geschaftsbeziehungen bei der Meldestelle fiir Geldwascherei melden (Meldepflicht nach Art. 9 GwG;
siehe Entscheide des Bundesstrafgerichts SK 2017.54 vom 19. Dezember 2017 und SK.2014.14 vom 18. Mérz
2015, E. 4.5.1.1). Sind die Voraussetzungen fir eine Meldepflicht unklar, darf der Finanzintermediar trotzdem
eine Meldung erstatten (Melderecht nach Art. 305%" Abs. 2 StGB).

Vorgehen bei Verdacht auf illegale Vermégenswerte

FINMA | Jahresbericht 2017 W
Handlungsschwerpunkte ==

Kundenauftrage werden normal
ausgefuhrt, bei bedeutenden Ver-
mogenswerten unter Wahrung
des Paper Trails. Der Finanzinter-
mediar wirkt nicht von sich aus
auf die Saldierung der Beziehung
hin (Art. 9a GwG).

Zeitpunkt
Meldung

Wenn keine Vermégenssperre
an MROS

zusatzliche Abklarungen eintritt oder diese wegfallt,

. . . 4.. __________ -» darf die Kundenbeziehung
i saldiert werden; sie kann aber
Verdacht, dass Verdacht nicht Analyse MROS . o
. o . auch weitergefiihrt werden.

Vermégenswerte beseitigt = innerhalb von
illegal sind «begriindeter Verdacht» 20 Arbeitstagen

Meldepflicht Information

(Art. 9 GWG) an Finanzintermediare

- Gegebenenfalls leitet die MROS den Fall an
die Strafverfolgungsbehorde weiter (Art. 23 GwG).

1 —In diesem Fall sperrt der Finanzintermediar

0 unverzuglich die betreffenden Vermégenswerte
| wahrend langstens funf Tagen (Art. 10 GwG).

3 - Gegebenenfalls veranlasst die Strafverfolgungs-
i behorde eine weitere Sperrung.

Dritte und der Kunde diirfen nicht
' Uber die MROS-Meldung informiert
. werden (Art. 10a GWG).
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2 FATF-Landerbericht der Schweiz
vom 7. Dezember 2016,
www.fatf-gafi.org/media/
fatf/content/images/
mer-switzerland-2016.pdf.

x Der Finanzintermediar klart im Zusammenhang
mit einer zweifelhaften Geschaftsbeziehung mit
bedeutenden Vermégenswerten die Verdachts-
hinweise ab und kommt zum Schluss, dass kein
meldepflichtiger Sachverhalt vorliegt. Er doku-
mentiert weder seine Abklarungen noch die
Grinde, weshalb er zudem das Melderecht nicht
ausgelbt hat.

x Eine politisch exponierte Person (PEP) benutzt eine
Offshore-Sitzgesellschaft fur die Entgegennahme
eines zweistelligen Millionenbetrags fur «Bera-
tungsdienstleistungen» im Rohstoffgeschaft. Im
Rahmen der Abklarungen erhalt der Finanzinter-
medidr einen schriftlichen Beratungsvertrag, der
weder Zeitraum noch Gegenstand der Beratungs-
dienstleistungen umschreibt. Es ist nicht erkenn-
bar, was den «Berater» qualifiziert, die behaupte-
ten Beratungsleistungen zu erbringen. Der
Finanzintermediar beendet die Kundenbeziehung
ohne weitere Abklarungen und ohne eine Mel-
dung zu erstatten.

Zusammenhang mit dem Risikomanagement

Nicht nur die FINMA nimmt Mangel im GwG-Melde-
wesen wahr. Auch die Financial Action Task Force on
Money Laundering (FATF) kritisierte in der letzten Lan-
derprtfung die Schweiz diesbeziiglich. Meldungen
sollten demnach weniger infolge &ffentlicher Infor-
mationen wie Medienberichte ausgel6st werden, son-
dern bereits aufgrund der Erkenntnisse des Transak-
tionsmonitorings der Finanzintermediare selbst. Die
aufsichtsrechtlichen Prufgesellschaften sollten die Ein-
haltung der Meldepflicht bei verdachtigen Transak-
tionen zudem intensiver priifen.”? Hier zeigt sich der
Zusammenhang zum Risikomanagement der Finanz-
intermediare: Erst mit sinnvoll gewahlten Kriterien fir
Geschaftsbeziehungen und Transaktionen mit erhoh-

ten Risiken lassen sich im Rahmen einer risikobasier-
ten Geldwaschereipravention begriindete Verdachts-
momente identifizieren, die dann gegebenenfalls zu
einer Meldung bei der MROS fuhren.

Aufsichtserfahrungen zu Geschaftsbeziehungen
mit erh6hten Risiken

Zu den Sorgfaltspflichten von Finanzintermediaren
gehort es, Kriterien zu entwickeln, die auf Geschafts-
beziehungen mit erhéhten Risiken hinweisen. Die
Geldwaschereiverordnung-FINMA (GwV-FINMA)
und ihr Anhang enthalten nicht abschliessende Lis-
ten moglicher Risikokriterien betreffend Geldwasche-
rei. Entscheidend ist, dass die Wahl der effektiv von
einem Finanzintermediar verwendeten Risikofakto-
ren auf einer fundierten Risikoanalyse seiner Kun-
denbasis beruht.

Im Rahmen der Aufsichtstatigkeit und statistischer
Auswertungen der jahrlichen GwG-Priifungen beob-
achtete die FINMA folgende Umsetzungen:
Die Risikoprifung bezieht die dienstleistungs-
respektive produktesspezifischen Risiken ein.
Die in den Weisungen definierten Lander mit
hohem Risiko gelten auch fur den Ort, an dem
der Kunde seine Vermdgenswerte erwirtschaftet.
Der Finanzintermediar, der ein Land mit erhéh-
ten Risiken als Zielmarkt auswahlt, stellt Mitar-
beiter dafur ein, die spezifische Kenntnisse tber
dieses Land haben.
Es wird definiert, mit welchen Kunden keine
Geschaftsbeziehung eingegangen werden soll.

x Der hohe Anteil an Geschaftsbeziehungen mit
erhohten Risiken (zum Beispiel Gber 30 Prozent
bei Vermogensverwaltungsbanken) kann mit
den bestehenden Compliance-Ressourcen kaum
bewaltigt werden.
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Der niedrige Anteil an Geschaftsbeziehungen
mit erhoéhten Risiken (zum Beispiel unter 10 Pro-
zent bei Vermdgensverwaltungsbanken) erklart
sich nicht mit einem niedrigen Risikoappetit der
Bank, sondern mit der unangemessenen Risiko-
einschatzung.

Es bestehen keine Risikokriterien fur die Steuer-
vortat.

Die Weisungen definieren keine Berufe und
Tatigkeiten mit hohem Risiko.

Aufsichtserfahrungen zu Transaktionen

mit erh6hten Risiken

Neben Geschaftsbeziehungen missen auch Trans-
aktionen mit erhéhten Risiken identifiziert werden.
Die Transaktionsiberwachung muss beispielsweise
Transaktionen in Risikolander, Abweichungen von
Ublichen Mustern der Geschaftsbeziehung oder Ab-
weichungen gegeniber vergleichbaren Geschafts-
beziehungen feststellen kénnen. Auch das Transak-
tionsmonitoring hat der Geschaftstatigkeit eines
Finanzintermedidrs zu entsprechen. Jenes einer Ver-
mogensverwaltungsbank mit internationaler Kund-
schaft ist eher auf Korruptionsrisiken, das einer Re-
tailbank beispielsweise eher auf Risiken aus dem
Drogenhandel auszurichten.

Bei der Umsetzung des Tansaktionsmonitoring stiess
die FINMA im vergangenen Jahr auf eine Reihe illus-
trativer positiver und negativer Beispiele:

Die Transaktionstberwachung basiert auf Szena-
rien (Kombination von Risikokriterien), welche
auf die konkreten Risiken der Geschéaftsbezie-
hung zugeschnitten sind.

Die Risiken der Geschaftsbeziehung und der
Transaktionen werden gesamthaft betrachtet:
Beispielsweise werden bei einer Geschaftsbezie-

hung mit erhohten Risiken hohere Anforderun-
gen an die Transaktionsiberwachung gestellt.
Riskante Transaktionen fUhren zu einer Neube-
urteilung des Risikos der Geschaftsbeziehung.
Die Transaktionstiberwachung kombiniert stati-
sche und dynamische Uberwachungskriterien.
International tatige Finanzintermediare aktuali-
sieren ihre internen Sanktionslisten im Bereich
Terrorismusfinanzierung mindestens wochentlich
und gleichen ihren Kundenstamm mindestens
wochentlich mit diesen Listen ab.

Ein hoher Betrag wird zwischen Konten des-
selben wirtschaftlich Berechtigten hin- und her-
geschoben. Die Bank halt fest: «Gleicher wirt-
schaftlich Berechtigter, kein Problem», und prift
nicht weiter.
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