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Risikomonitoring: zentrales Element der
vorausschauenden Finanzmarktaufsicht

Die Eidgendssische Finanzmarktaufsicht FINMA ist
eine unabhangige staatliche Aufsichtsbehérde und
hat den gesetzlichen Auftrag, sich fur den Schutz
von Glaubigerinnen und Glaubigern, Anlegerinnen
und Anlegern sowie Versicherten einzusetzen, eben-
so wie fur den Schutz der Funktionsfahigkeit der
Finanzmarkte. Sie tragt damit zur Starkung des An-
sehens sowie zur Wettbewerbs- und Zukunftsfahig-
keit des Finanzplatzes Schweiz bei.

Im Zentrum der Arbeit der FINMA steht die Aufsicht
Uber den Finanzsektor. Sie soll sicherstellen, dass die
beaufsichtigten Finanzinstitute auch in Zukunft nicht
durch mégliche Risiken destabilisiert werden kénnen.
Ein wichtiges Element der Aufsichtstatigkeit der
FINMA ist deshalb die Einschatzung der Risikolage
der Beaufsichtigten.

Mit dem Risikomonitor schafft die FINMA gegeniber
den Beaufsichtigten und der Offentlichkeit zus&tz-
liche Transparenz Uber die Art und Weise der Erfil-
lung ihrer gesetzlichen Aufgaben.

Der Risikomonitor gibt einen Uberblick tiber die aus
Sicht der FINMA derzeit bedeutendsten Risiken fir
die Beaufsichtigten mit einem Zeithorizont von bis
zu drei Jahren. Trendpfeile zeigen die Entwicklung
der Risiken im Vergleich zum letzten Risikomonitor
an. Weiter beschreibt der Risikomonitor anhand der
Risiken den Fokus der Aufsichtstatigkeit der FINMA.
Er beleuchtet zudem einen ausgewahlten Trend, der
den Schweizer Finanzmarkt langfristig und nachhal-
tig beeinflussen kann.

Die sechs Hauptrisiken aus dem letztjahrigen Risiko-
monitor bleiben bestehen: Zinsrisiken, Kreditrisiken
bei Hypotheken, Kreditrisiken bei Gbrigen Krediten,
Risiken von Cyberangriffen, Risiken im Bereich der
Geldwaschereibekdmpfung sowie Risiken wegen
eines erschwerten grenztberschreitenden Markt-
zugangs. Zudem wird im Vergleich zum letzten Jahr
zusatzlich die Ausweitung der «Credit Spreads» als

separater Risikotreiber beurteilt und als weiteres
Risiko aufgefihrt.

Aktuelle Entwicklungen

Das globale Wirtschaftswachstum hat in den vergan-
genen Monaten aufgrund des Kriegs in der Ukraine
deutlich an Schwung verloren. Angesichts des hohen
Inflationsdrucks haben die Zentralbanken ihren geld-
politischen Kurs durch Zinserhdhungen verscharft.
Auch in der Schweiz endete am 22. September 2022
eine langere Phase mit negativem Leitzins.

Die unsichere weitere Entwicklung der Inflation, der
Zinssatze sowie des Wirtschaftswachstums birgt Ri-
siken. Dies erhoht die Verwundbarkeit des Finanzsys-
tems bei Marktkorrekturen beispielsweise aufgrund
einer Leitzinserhdhung oder einer Verschlechterung
der Konjunkturaussichten. Dartber hinaus haben sich
die Unternehmen und Staaten wahrend der Coro-
na-Pandemie weltweit erheblich weiter verschuldet.
Diese Faktoren machen die Finanzmarkte sensibler
und volatiler bei méglichen negativen Schocks.
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Hinweis

Bei den genannten Risiken und Aufsichtsschwerpunkten handelt es sich um eine nicht abschliessende Aus-
wahl. Andere nicht erwdhnte Risiken konnten ebenfalls sehr wichtig sein oder werden. Der Risikomonitor
ist ausdrucklich nicht als Grundlage fir Anlageentscheide gedacht. Das Eintreffen von Extremereignissen
(sogenannten Tail Risks) ist immer maglich, auch bei Risiken, die von der FINMA als vergleichsweise moderat
eingestuft und deshalb im Risikomonitor nicht prasentiert werden.




Hauptrisiken

Die FINMA verfolgt in ihrer Aufsichtstatigkeit einen
risikoorientierten Ansatz. Einerseits richtet sich die
Intensitat der Uberwachung nach den Risiken, wel-
che die Finanzmarktteilnehmer eingehen, anderer-
seits aber auch nach den priméren Risiken, die sich
aus dem aktuellen Umfeld ergeben. Nachfolgend
sind aus Sicht der FINMA sechs Hauptrisiken fur die
Beaufsichtigten und den Schweizer Finanzplatz mit
einem Zeithorizont von bis zu drei Jahren beschrie-
ben. Die Pfeile in den Uberschriften zeigen Verénde-
rungen im Vergleich zum vorjahrigen FINMA-Risiko-
monitor: Das Risiko hat sich verstarkt (1), ist gleich
geblieben (=) oder hat abgenommen ().

Zinsrisiko (1)

Der anhaltende Inflationsdruck hat sowohl in der
Schweiz wie auch in anderen Landern zu einer Ver-
schérfung der Geldpolitik mit Leitzinserhbhungen
gefihrt. Trotzdem verbleiben die Nominalzinsen und
vor allem die Realzinsen nach Abzug der auch in der
Schweiz stark zunehmenden Inflation auf niedrigem

Zinskurven fiir Staatsanleihen
Per 8. Oktober 2021, in Prozent pro Jahr
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Niveau. Steigende Zinsen kdnnten zu einem R{ck-
gang von bestehenden Verwundbarkeiten fihren.
Bei einem abrupten Zinsschock nach oben kénnten
Finanzmarktteilnehmende jedoch substanzielle Ver-
luste erleiden. Vieles hdngt vom weiteren Verlauf der
Inflation ab. Die FINMA schenkt den damit verbun-
denen Risiken unveréndert grosse Aufmerksamkeit.

Die Inflation und die steigenden Zinsen haben an den
Markten fur Staatsanleihen Spuren hinterlassen. Wie
die Grafiken in der Abbildung «Zinskurven fir Staats-
anleihen» zeigen, befindet sich die Schweizer-Fran-
ken-Zinskurve im Gegensatz zum Vorjahr ausschliess-
lich im positiven Bereich. Seit Anfang 2022 sind die
Renditen von Zehn-Jahres-Eidgenossen erstmals seit
Langem wieder deutlich im positiven Bereich. Auch
die Satze fur kurzere Laufzeiten (etwa zweijahrige
Staatsanleihen) sind seit der Leitzinserhhung der
Nationalbank deutlich gestiegen. So widerspiegelt
eine Erhéhung der Zinskurve die steigenden Infla-
tions- und Zinserwartungen. Die Grafiken zeigen

Per 8. Oktober 2022, in Prozent pro Jahr
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"Mit dem Schweizer Sol-
venztest (SST) wird die
Kapitalisierung eines Ver-
sicherungsunternehmens
beurteilt. Mindestens
einmal jahrlich reichen die
Versicherungsunterneh-
men den SST-Bericht ein,
der von der FINMA ge-
praft wird.

zudem, dass in der Schweiz die langfristigen Zinsen
im Vergleich zu anderen Wahrungsraumen am tiefs-
ten sind. In den USA sind die Renditen von zehnjah-
rigen Staatsanleihen im Berichtsjahr um fast 2,5 Pro-
zentpunkte gestiegen.

Fur Banken haben steigende Zinsensatze folgende
Konsequenzen:

1. Profitabilitadt und Geschaftsmodelle: Solange die
Zinsen nicht nachhaltig nahe bei null verharren,
kénnen héhere Zinsen zu grosseren Zinsmargen
(vorab bei Kundeneinlagen) fuhren. Damit steigt
die Profitabilitdt von Banken im Zinsdifferenz-
geschaft. Mit den steigenden Zinsen erhéht sich
aber auch das Kreditausfallrisiko (siehe nachfol-
gende Kapitel zu den Kreditrisiken). Zudem er-
hohen sich die Finanzierungskosten von Beauf-
sichtigten und deren Kunden. Dies fuhrt dazu,
dass vermehrt Absicherungsinstrumente einge-
setzt werden, um den Kosten héherer Zinsen
rechtzeitig entgegenzuwirken. Ein bedeutender
plétzlicher Zinsschock nach oben wiirde jedoch
zunachst die Profitabilitat beeintrachtigen und zu
sich materialisierenden Bilanzrisiken fuhren.

2. Kundenverhalten: Das Kundenverhalten ist ak-
tuell schwierig abzuschatzen, da es stark von
den kunftigen finanzwirtschaftlichen Entwick-
lungen abhangig ist. Bankguthaben bleiben
unter weiterhin niedrigen Guthabenzinssatzen
in Kombination mit der steigenden Inflation ver-
gleichsweise unattraktiv. In einem Umfeld hoher
und steigender Inflation werden Anleiherenditen
steigen (und die Kurse ausstehender Anleihen
fallen). Auch die Aktienmarkte werden leiden,
da die Rezessionswahrscheinlichkeit steigen und
Liquiditat von den Zentralbanken zuriickgezogen
werden wird. Ein mogliches Ausweichverhalten
von Bankkundinnen und -kunden ist deshalb
schwierig einzuschatzen.

3. Verzerrung der Risikowahrnehmung: Im Niedrig-
zinsumfeld mit negativen Realzinsen wird die Ri-
sikowahrnehmung von Finanzmarktteilnehmern
maoglicherweise verzerrt. Die Risikopramie fur ein
Produkt kann von Anlegerinnen und Anlegern
oder Finanzinstituten als verhaltnismassig klein
wahrgenommen werden, obwohl das unter-
liegende Risiko in Tat und Wahrheit bedeutend
ist. Dies kann Fehlanreize im Investitionsverhal-
ten oder sogar Vermogenspreisblasen zur Folge
haben. Ein abrupter Anstieg der Zinsen kann in
der Folge zu hoher Volatilitat und Verlusten fuh-
ren, mit den entsprechenden Konsequenzen fur
die Anlegerinnen und Anleger (etwa bei Geld-
markthypotheken) sowie die Finanzinstitute.
Letztere mussen diesem Risiko primar mit einem
angemessenen Risikomanagement, ausreichend
Kapital sowie einer guten Kundenaufklarung be-
gegnen.

Versicherungen sind von den steigenden Zinsen im
Allgemeinen etwas weniger betroffen als oben aus-
geflhrt, da diese neben sinkenden Anleihewerten
auch zu einer Reduktion der Verbindlichkeiten in
okonomischer Sicht fihren.

Dennoch resultiert in einigen Fallen gesamthaft eine
negative Auswirkung auf den SST'-Quotienten. Dies
liegt daran, dass ein perfektes Hedging von Zinsrisi-
ken in der Regel nicht moglich ist. Zudem beruht die
aktuelle Zinskurve im SST fur lange Laufzeiten nicht
ausschliesslich auf Marktwerten und reagiert deshalb
trager auf Zinsanderungen.



Kreditrisiko: Hypotheken (T)

Das Kreditrisiko bei Hypothekarfinanzierungen hat in
den letzten Jahren an Bedeutung gewonnen, da ei-
nerseits Tragbarkeitsrisiken bei neu abgeschlossenen
Hypotheken zugenommen haben und andererseits
Fundamentalfaktoren auf eine Uberhitzung im Immo-
bilienmarkt hindeuten. Das markante Preiswachstum
bei Eigenheimen hat sich auch im jingst verdnderten
makroékonomischen Umfeld wenig abgeschwdcht.
Bei den Rendliteliegenschaften hat es kdrzlich sogar
zugenommen. Die Nachfrageddmpfung aufgrund der
gestiegenen Hypothekarzinsen, die die Finanzierung
verteuern, wird von der erstarkten Nachfrage Gber-
kompensiert. Im verdnderten Zinsumfeld steigt die
Wahrscheinlichkeit von Kreditausféllen, was zu bedeu-
tenden Verlusten fir die Beaufsichtigten fihren kann.

Beaufsichtigte Institute gehen bei der Hypothekar-
vergabe ein Kreditrisiko mit zwei Aspekten ein: Ei-
nerseits besteht das Risiko, dass die Kundinnen und
Kunden den Zins- und Amortisationsverpflichtungen
nicht nachkommen kénnen und es beim kreditge-
benden Institut zu einem Kreditausfall kommt; an-
dererseits besteht das Risiko, dass der Wert der Lie-
genschaft, der als Sicherheit dient, zum Zeitpunkt
des Ausfalls sinkt und so Verluste entstehen. Das
Risiko eines Ausfalls ist umso kleiner, je besser die
Tragbarkeit ist. Das Risiko eines grossen Verlusts im
Falle eines Ausfalls nimmt zu, wenn die Immobilien-
preise in einer Krise einbrechen. Dieses Risiko kann
vermindert werden, wenn die Belehnung nicht Uber-
massig hoch ist und von den Kreditnehmenden ge-
nugend Eigenmittel verlangt werden. Vorgaben zur
Belehnung gibt es in der Selbstregulierung des Ban-
kensektors. Die entsprechenden Vorgaben fur die
Finanzierung von Renditeliegenschaften wurden per
1. Januar 2020 verscharft. Zur Tragbarkeit gibt es
keine quantitativ verbindlichen Vorgaben.

Tragbarkeitsrisiken haben in den letzten vier Jahren
bei neu abgeschlossenen Hypotheken sowohl bei
Finanzierungen von Eigenheimen auch bei solchen

von Renditewohnliegenschaften zugenommen. Dies
liegt zum einen daran, dass in beiden Segmenten
knappere Tragbarkeitsberechnungen akzeptiert wur-
den. So hat die FINMA im Rahmen von Vor-Ort-
Kontrollen oder Anfragen an die Beaufsichtigten be-
obachtet, dass teilweise lockere Kreditvergabekrite-
rien angewendet werden. Zum anderen hat der An-
teil variabel verzinslicher Hypothekarkredite aufgrund
der deutlich gestiegenen Zinsen fir lange Fristen
stark zugenommen. Damit steigen wiederum die
Tragbarkeitsrisiken.

Die Belehnungswerte sind bei neuen Finanzierungen
von Eigenheimen Uber die letzten Jahre stabil geblie-
ben. Bei den Renditewohnliegenschaften ist der An-
teil mit hohem Belehnungswert aufgrund der ver-
scharften Richtlinien der Selbstregulierung gesunken.

Insgesamt ist das Volumen an Hypothekarforderun-
gen weiterhin gestiegen, allerdings etwas langsamer
als im Vorjahr. Aufgrund der Erholung der Wirtschaft
nach der Pandemie ist das Verhaltnis von Hypothekar-
forderungen zum Bruttoinlandprodukt seit 2008/09
erstmals nicht weiter gestiegen. Der Anteil an Finan-
zierungen von Buy-to-Let-Objekten ist seit dem drit-
ten Quartal 2021 kontinuierlich zurlickgegangen,
vermutlich weil seither die Hypothekarzinssatze vor
allem fur lange Fristen deutlich zugenommen haben.

Bei den Eigenheimen hat sich die Wachstumsdyna-
mik zuletzt ein wenig verlangsamt. Die deutlich ge-
stiegenen Finanzierungskosten durften eine damp-
fende Wirkung auf die Hypothekarkreditnachfrage
haben. Aufgrund des knappen Angebots an Kauf-
objekten besteht aber immer noch ein Nachfrage-
Uberhang, sodass auch die inflationsbereinigten
Preise weiterhin gestiegen sind (siehe Abbildung «Re-
ale Immobilienpreise»). Dies deutet auf eine Uberhit-
zung hin.

Auch bei den Renditewohnliegenschaften wurde
nach einem Seitwartstrend von Anfang 2021 bis Mit-
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te 2022 wieder ein deutlicher Preisanstieg verzeich-
net, was sich auch bei den um Inflation bereinigten
Preisen zeigt (siehe Abbildung «Reale Immobilien-
preise», links oben). Da die kraftige Zuwanderung
die Nachfrage nach Mietwohnungen starkt und das
Angebot rucklaufig ist, sind die Angebotsmieten er-
neut gestiegen. Gleichzeitig sind auch die Leerstan-
de nochmals gesunken (siehe Abbildung «Leer ste-
hende Wohnungen in der Schweiz», links unten). Die
damit verbundene Ertragssteigerung aus Mieteinnah-
men stitzt die Nachfrage nach Renditewohnliegen-
schaften seitens Investoren trotz gestiegenen Hypo-
thekarzinsen. Nutzer- und Anlegermarkt entwickeln
sich seit Jahren erstmals wieder parallel, und die
gestiegenen Preise konnen durch die Nachfrage be-
grindet werden. Das Ende des Negativzinsumfelds
eroffnet fur die Investoren allerdings neue Anlageal-
ternativen. Auch die stark gestiegenen Preise fur
Baumaterialien durften sich dédmpfend auf Entwick-
lungsprojekte und somit das Angebot auswirken.

Die Folgen einer Immobilienkrise waren fur den
Schweizer Finanzplatz erheblich. Wenn die Immobi-
lien deutlich an Wert verloren, waren die Kredite viel
weniger gedeckt als bei deren Vergabe angenom-
men wurde. Daraus wirden Verluste fur die hypo-
thekarkreditvergebenden Institute resultieren. Stress-
tests der FINMA zeigen, dass eine Immobilienkrise
mit starken Preiskorrekturen zu Verlusten im zwei-
stelligen Milliardenbereich bei den Banken flihren
kénnte. In einer schweren Immobilienkrise hatten
einige Banken zu wenig fur das Hypothekarportfolio
gehaltene verlustabsorbierende Eigenmittel, um die
entsprechenden Verluste zu tragen. Angesichts des
insgesamt hohen Hypothekarkreditvolumens kommt
der Kapitalhaltung der Banken eine grosse Bedeu-
tung zu. Auf Antrag der Schweizerischen National-
bank und nach Konsultation der FINMA wurde per

Ende September 2022 der antizyklische Kapitalpuffer
reaktiviert. Dieser erhoht die Eigenmittelpolster der
kreditvergebenden Banken.

Auch Versicherungsunternehmen wdrden in einer
Immobilienkrise empfindliche Verluste in ihren Hypo-
thekar- und Immobilienportfolien erleiden. Fir Im-
mobilienfonds hatten Preiskorrekturen Bewertungs-
verluste und daraus resultierende MittelabflUsse zur
Folge und konnten Liquiditatsprobleme nach sich
ziehen.

FINMA | Risikomonitor 2022
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2Es ist anzumerken, dass
die wichtigsten Ausfélle
teilweise komplexe Kre-
ditstrukturen mit hohem
Hebel und konzentrierten
oder weniger liquiden
Sicherheiten als erwartet
beinhalteten.

*Lombardkredite sind be-
sicherte Kredite, die in
erster Linie an Privatkun-
den im Bereich Vermo-
gensverwaltung vergeben
werden. Die Besicherung
besteht in den meisten
Féllen aus Wertschriften-
portfolios.

Kreditrisiko: Gibrige Kredite (1)

Das Kreditgeschéft ist stark gepradgt von der allge-
meinen konjunkturellen Lage. Die Folgen des Kriegs
in der Ukraine intensivieren die bereits bestehenden
Lieferengpésse sowie den Preisanstieg bei Rohstof-
fen und Energie. Diese Entwicklungen sowie das sich
andernde Zinsumfeld kénnen bei Unternehmen zu
einem grdsseren Liquiditdtsbedarf und einer ver-
schlechterten Bonitdt fihren. Dies erhéht die Aus-
fallwahrscheinlichkeit der Kredite. Gewinneinbriiche
und sinkende Marktbewertungen kénnten zu Ver-
lusten auf Lombardkrediten sowie Unternehmenskre-
diten fihren. Dies ist jedoch abhdngig von der un-
gewissen gesamtwirtschaftlichen Lage.

In der langen Phase niedriger Zinssatze ist das Kre-
ditvolumen deutlich gestiegen. Ein Umfeld mit hoher
Inflation, racklaufigem Wachstum und einer restrik-
tiven Geldpolitik ist kein gutes Umfeld fir Kredit-
markte und trifft Beaufsichtigte wie folgt:

— Die Ausfalle im internationalen Firmenkredit-
geschaft werden mit hoher Wahrscheinlichkeit
zunehmen. Global tatige Schweizer Banken, ins-
besondere die beiden Grossbanken, vergeben an
Unternehmenskunden ausserhalb der Schweiz
Kredite, die nicht oder nur zum Teil an Investo-
ren weiterverkauft werden. Daher bleiben die
Risiken von Wertanpassungen bei diesen Kredi-
ten mindestens teilweise in den Bilanzen dieser
Banken. Die international operierenden Schwei-
zer Banken sind im Bereich Leveraged Finance
aktiv (primar Vergabe von Unternehmenskrediten
far eine kreditfinanzierte Unternehmenstibernah-
me). Sie bindeln und syndizieren Kredite zum
Verkauf an Investoren mit héherem Risikoappe-
tit, unter anderem aufgrund der tiefen Zinsen.
Risiken koénnen sich auch in anderen Bereichen
des Investmentbankings materialisieren. Beispie-
le fur grossere Ausfélle im internationalen Kre-
ditgeschaft sind das Family Office Archegos, die
Finanzierungsgesellschaft Greensill, die chinesi-

sche Immobiliengesellschaft Evergrande oder die
schwierige Platzierung der Leveraged Debt des
Software-Unternehmens Citrix. Auch Schweizer
Banken waren von diesen Entwicklungen teilwei-
se betroffen.?

Die Qualitat der Firmenkundenkreditportfolios
der inlandischen Banken konnte ebenfalls unter
den Auswirkungen einer konjunkturellen Ver-
schlechterung oder einer Erhéhung der Energie-
kosten sowie unter Engpassen oder Stromaus-
fallen leiden, wobei die Auswirkungen je nach
Branche unterschiedlich sind.

Das Lombardkreditportfolio® ist ein wesentlicher
Bestandteil der Aktiven der international tatigen
Banken. Aufgrund der volatilen Mérkte sind die
als Sicherheiten hinterlegten Wertschriften gros-
sen Bewegungen, insbesondere nach unten, aus-
gesetzt. Moglicherweise sind die von den Banken
angewendeten Haircuts zu gering, sodass die
Kredite mit zu wenig Sicherheiten unterlegt sind.
Kunden kénnen unter Umstdnden Margin Calls
nicht bedienen, was zu Kreditausfallen und Ver-
lusten fuhren kann.

Wahrend das Kreditrisiko bei Banken insbeson-
dere Uber Kreditausfalle eintritt, sind Versicherer
und Asset Manager eher von Bonitatsverschlech-
terungen oder héheren Ausfallraten von Emitten-
ten von Anleihen sowie von Wertkorrekturen auf
Aktien betroffen.



Marktrisiko: Credit-Spread-Risiko (—)
Aufgrund der weltweit anziehenden Inflation und
der schwécher werdenden Konjunktur haben sich
die Renditezuschldge (Credit Spreads) fir Unterneh-
mensanleihen seit Anfang des Jahres wieder leicht
erhéht. Auch die Risikoaufschldge fir Staatsanleihen
in der Eurozone sind gestiegen und sind héher als
vor der Pandemie. Das Credit-Spread-Risiko bezeich-
net die Gefahr eines Verlusts infolge von Anderun-
gen der Renditezuschlédge.

Die Unsicherheit bei den Investorinnen und Investo-
ren aufgrund der russischen Invasion in der Ukraine
sowie die drohenden Auswirkungen auf die Welt-
wirtschaft kénnen zu einem Ansteigen der Risiko-
aversion und damit zu héheren Renditeaufschlagen
fahren. Seit Ausbruch des Krieges haben sich auch
die Risikoaufschldge fur Staatsanleihen in vielen Lan-

dern erhoht. Zudem hat die Verschuldung der Unter-
nehmen sowie auch der Staaten im Verhaltnis zum
Bruttoinlandprodukt zu Beginn der Pandemie stark
zugenommen und ist bisher kaum zurtickgegangen.
Somit haben sich die Verwundbarkeiten dieser Mark-
te gegenuber kinftigen Schocks weiter erhoht.

Madgliche Erhéhungen der Renditezuschlage fur Un-
ternehmens- oder Staatsanleihen wiirden Beaufsich-
tigte wie folgt treffen:

— Banken: Bei einer schnellen, substanziellen Aus-
weitung der Renditeaufschlage kénnten Banken
einerseits direkte Wertverluste auf ihren Portfo-
lios erfahren. Dies betrifft eine breite Palette von
Finanzprodukten wie Obligationen, Verbriefun-
gen oder Kredite an hoch verschuldete Gegen-
parteien. Andererseits kann eine Erhéhung der

Benchmark Credit Default Swap (CDS)-Indizes auf Anleihen mit guter bis sehr guter Bonitat
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Renditezuschlage materielle Folgen fur die Kre-
ditwertanpassung (Credit Valuation Adjustments)
von Gegenparteien bei Derivatetransaktionen ha-
ben. Weiter konnen Banken auch negativ betrof-
fen sein, wenn die Kosten fir die Weiterfihrung
von Absicherungen gegentber Kreditausfallen
ansteigen.

— Versicherungen: Da im Schweizer Solvenztest (SST)
die Aktiven marktkonsistent bewertet werden,
warden substanzielle Spread-Korrekturen in den
Unternehmensanleihen zur Reduktion des risikot-
ragenden Kapitals und des SST-Quotienten vieler
Versicherer fihren.

Gemessen in Marktwerten sind ein Drittel der Anlei-
hen in den Portfolios von Schweizer Versicherungs-
unternehmen Unternehmensanleihen. Davon haben
17 Prozent ein Rating von AA- oder besser, 34 Pro-
zent ein Rating zwischen A+ und A-, 42 Prozent ein
Rating zwischen BBB+ und BBB. Fur 6 Prozent der

2018 2019 2020 2021 2022

Unternehmensanleihen liegt entweder kein Rating
oder ein Rating im Subinvestmentgradbereich vor.
Unternehmensanleihen mit schlechterem Rating sind
meist anfalliger auf Schwankungen bei den Rendite-
zuschlagen.

Da im gebundenen Vermégen Anleihen mittels Kos-
tenamortisationsmethode bewertet werden, reagie-
ren diese nur auf Ausfalle oder Verschlechterungen
der Kreditwiirdigkeit, nicht aber auf Anderungen der
Zinsen oder Renditezuschlage.



Cyberrisiken (—)

Eine Zunahme der Professionalisierung der Akteure
und immer kirzer werdende Zeitspannen zwischen
Bekanntgabe und Ausnutzung von kritischen Sicher-
heitslticken halten auch die Finanzbranche auf Trab.
Ein erfolgreicher Angriff kann zu Austéllen und Un-
terbrechungen von Informations- und Kommunika-
tionstechnik-Systemen fihren und die Schutzziele
Verflgbarkeit, Vertraulichkeit und Integritat gefdhr-
den. Konkrete Risikotreiber sind ein unzureichendes
Bewusstsein fur den Umgang mit Cyberrisiken — sei
es bei den Mitarbeitenden oder aufgrund einer un-
angemessenen Governance. Zudem sind die Cyber-
prozesse bei vielen Instituten zu fragmentiert, als
dass diese eine umfassende Einschdtzung (ber die
eigene Cyberrisikolage treffen kénnten. Das Risiko
bleibt deshalb unverdndert hoch.

Regelmassig sorgen erfolgreiche Cyberangriffe auf
etablierte Unternehmen in der Schweiz und weltweit
fur Schlagzeilen. Cyberangriffe werden immer aus-
gefeilter, und Angreifende entwickeln standig neue

Methoden. Zudem tauchen auch immer wieder Si-
cherheitsliicken auf, welche die Unternehmen sehr
schnell schliessen bzw. mitigieren missen. Jingstes
Beispiel ist die «Log4j»-Schwachstelle, eine Licke in
einer weitverbreiteten Protokollierungsbibliothek fiir
Java-Anwendungen, die Ende 2021 auftauchte und
sehr einfach Uber das Internet angegriffen werden
konnte. Viele der Beaufsichtigten reagierten schnell,
um die Lucke zeitnah unter Kontrolle zu bringen.
Insbesondere Unternehmen, die fiir solche Szenarien
Anleitungen und Verfahren vorbereitet und diese
wahrend der reguldren Geschaftstatigkeit erprobt
hatten, waren in der Lage, den Vorfall effektiv und
zeitnah zu bewaltigen.

Die FINMA-Beaufsichtigten haben der FINMA zwi-
schen September 2020 und September 2022 insge-
samt 145 Cyberattacken gemeldet. Seit der Publika-
tion des letzten Risikomonitors sind 65 Angriffe
hinzugekommen. Die Auswertung der gemeldeten
Angriffe der letzten zwolf Monate (siehe Abbildung
unten) zeigt, dass sich der Schwerpunkt der Angriffe

Verteilung der wahrend der letzten zwolf Monate bei der FINMA eingegangenen

Cybermeldungen
Angriffstyp

in Prozent

M DDos: 16

M (dentitatsmissbrauch: 9
M schadsoftware: 50

B Unautorisierter Zugriff: 23

Unsachgemasse Benutzung: 2

Quelle: FINMA
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“Dabei wird eine bestimm-
te Infrastruktur mit einem
Netzwerk von meist
fremdgesteuerten Com-
putern blockiert.

Angriffsvektor

in Prozent

Hardware-Schwachstelle: 5
Software-Schwachstelle: 3
Brute-Force-Angriff: 1

M E-Mail: 3

¥ Externer Dienstleister (Outsourcing): 55

M (dentitatsdiebstahl: 11

M Webbasierter Angriff: 22

Quelle: FINMA

vom Angriffstyp «Distributed Denial of Service»
(DDoS)* zu Schadsoftware (vorab via externe Dienst-
leister) verschoben hat. Die hdufigste Angriffsmetho-
de war der Angriff Uber einen externen Dienstleister
im Rahmen eines Outsourcings.

Aufgrund ihrer Aufsichtstatigkeit sieht die FINMA
gegenwartig folgende Risikotreiber im Vordergrund:

— Einige der Beaufsichtigten haben keine oder un-
vollstandige Reaktionsplane fur Cyber-Vorfalle im
Einsatz oder Uberprufen diese nicht auf ihre Ef-
fektivitat.

— Beaufsichtigte integrieren das Cyberrisiko nicht
explizit in ihr qualitatives Management der ope-
rationellen Risiken. So kann kein systematisches
und umfassendes Management der Cyberrisiken
gewabhrleistet werden.

— Beaufsichtigte definieren die Cyberrisiken und
ihre dazugehorige Risikotoleranz ungentigend,
oder es besteht gar kein Cyberschutzkonzept.

— Beaufsichtigte haben teilweise keine klaren An-
forderungen hinsichtlich der Cybersicherheit an
die Dienstleister oder fuhren keine regelmassige
Uberpriifung ihrer Einhaltung durch.

Geldwascherei und Sanktionen (1)

Der Schweizer Finanzplatz ist ein weltweit fihrender
grenziberschreitender Vermégensverwaltungsstand-
ort fur Privatkunden. Dadurch ist er gegeniber Geld-
wdschereirisiken besonders exponiert. Verletzungen
von Sorgfalts- und Meldepflichten kénnen fir Finanz-
institute sowohl im Ausland als auch in der Schweiz
rechtliche Konsequenzen und Reputationsschdden
zur Folge haben. Das Geldwaschereirisiko ist im lau-
fenden Jahr hoch geblieben. Zudem bergen die Sank-
tionspflichten im Zusammenhang mit dem Ukraine-
Krieg reputationelle und operationelle Risiken fir die
Beaufsichtigten.

Neukundinnen und Neukunden fur den Schweizer
Vermdgensverwaltungsstandort sind oft in Schwel-
lenlandern mit hoher Korruptionsgefahr zu finden.
Die verschiedenen globalen Korruptions- und Geld-
waschereiskandale und die zahlreichen Verletzungen
von Geldwaschereivorschriften durch Finanzinstitute
zeigen, dass die Risiken fUr Finanzinstitute im grenz-
Uberschreitenden Vermégensverwaltungsgeschaft
hoch bleiben. Erfahrungsgemass konnen neben ver-
mogenden Privatkundinnen und -kunden, die sich als
politisch exponierte Personen qualifizieren lassen,



auch staatliche oder staatsnahe Betriebe sowie
Staatsfonds in die mit Korruption und Veruntreuung
verbundenen Finanzflisse involviert werden. Insbe-
sondere in der Vermdgensverwaltung kommt risikoer-
hoéhend hinzu, dass oft mit komplexen Strukturen
operiert wird. Hierbei handelt es sich nicht nur um
einzelne Strukturen, die aufgrund ihrer komplexen
Zusammensetzung zu Intransparenz bei der wirt-
schaftlichen Berechtigung an den Vermdgenswerten
fUhren kénnen, sondern auch um Geflechte an Ge-
schaftsbeziehungen, bei denen sich aufgrund der
Verwendung von mehreren Sitzgesellschaften der
wirtschaftliche Zweck nicht erschliesst und die zur
Verschleierung der Herkunft von inkriminierten Gel-
dern genutzt werden kénnen.

Der Schweizer Finanzplatz blieb in der Vergangenheit
nicht von diversen Geldwaschereiskandalen ver-
schont. Viele Falle haben Folgendes klar gezeigt: Der
Compliance-Rahmen einer Bank muss mit dem Risi-
koappetit Schritt halten. Hierbei spielt unter anderem
die jahrliche Risikoanalyse eine wichtige Rolle. Ein
Finanzinstitut muss nicht nur stetig im Blick haben,
ob die Risiken, die es auf sich nimmt, tatsachlich sei-
ner jeweiligen Geschaftstatigkeit entsprechen, son-
dern auch sicherstellen, dass diese mit Kontrollme-
chanismen ausreichend abgemildert sind.

Die Zunahme der Anzahl MROS-Meldungen Uber die
letzten Jahre kann auf einen Kulturwandel und auf
bessere Kontrollsysteme hindeuten, allerdings auch
auf fortbestehende sehr hohe Risiken. Die eingegan-
genen Meldungen bei der MROS und die Berechnun-
gen dazu zeigen eine Zunahme von rund zwolf Pro-
zent gegenliber 2020.> Wie schon im Vorjahr war das
Transaktionsmonitoring im Jahr 2021 die Informati-
onsquelle, die am haufigsten zu einem Verdacht der
Finanzintermedidre gefihrt hat (33 Prozent). Aller-
dings geht der hohe Prozentsatz der Verdachtsmel-
dungen, die vom Transaktionsmonitoring ausgel®st
wurden, gemass Ausfihrungen der MROS zum Teil
auf Verdachtsmeldungen im Zusammenhang mit der

Erteilung von Covid-Krediten zurlck. Informationen
von Dritten und Medienberichten stehen nach wie
vor an zweiter und dritter Stelle und machen kumu-
liert 42,6 Prozent aus, womit Finanzinstitute sich
weiterhin stark auf externe Informationen abstitzen.

Zu den herkdmmlichen Geldwaschereirisiken vor al-
lem in Verbindung mit der grenziberschreitenden
Vermdégensverwaltung kommen vermehrt Risiken im
Kryptobereich hinzu, insbesondere im Zusammen-
hang mit Kryptowdhrungen. Einerseits ermdglichen
die neuen Technologien Effizienzsteigerungen im
Finanzbereich, andererseits kann sich die Gefahr der
Geldwascherei und der Terrorismusfinanzierung auf-
grund der potenziell grésseren Anonymitat sowie
aufgrund der Geschwindigkeit und der grenziber-
schreitenden Natur der Transaktionen akzentuieren.
Insbesondere Kryptowdhrungen werden etwa bei
Cyberattacken oder bei illegalem Handel im Darknet
als Zahlungsmittel verwendet. Auch fir Fintech-Un-
ternehmen kénnen die Geldwaschereirisiken erheb-
lich sein. In diesem Bereich tdtige Finanzinstitute
ohne adaquate Risikoabwehr im Hinblick auf Geld-
wascherei konnten die Reputation des Finanzplatzes
stark beeintrachtigen.

Angesichts des Krieges Russlands gegen die Ukraine
hat der Bundesrat am 28. Februar 2022 beschlossen,
die Sanktionspakete der Europaischen Union (EU) zu
Ubernehmen. Das Staatssekretariat fur Wirtschaft
(SECO) ist zustandig fur die Kontrolle des Vollzugs
der Sanktionen. Fiir die Uberwachung der aufsichts-
rechtlichen Organisationsvorschriften im Finanz-
marktrecht ist die FINMA zustandig. Diese Vorschrif-
ten verlangen, dass die beaufsichtigten Finanzinstitute
alle Risiken, einschliesslich Rechts- und Reputations-
risiken, angemessen erfassen, begrenzen und Uber-
wachen sowie ein wirksames internes Kontrollsystem
errichten. Dies schliesst auch den Umgang mit Sank-
tionen ein. Die Verordnung Uber Massnahmen im
Zusammenhang mit der Situation in der Ukraine um-
fasst nicht nur die Ublichen Finanzsanktionen gegen

>Anders als friher konnen
die Finanzintermediare
im neuen Informations-
system goAML mehrere
verdachtsbegriindende
Elemente fir ihre Mel-
dung angeben.
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bestimmte aufgelistete Personen und Unternehmen,
sondern auch Verbote von bestimmten Finanzdienst-
leistungen fur russische Staatsangehorige und in der
Russischen Féderation ansassige natdrliche Personen
und Unternehmen. Das korrekte Einhalten von Sank-
tionen ist operationell herausfordernd und erfordert
eine hohe Sorgfalt. Die Verletzung von Sanktionsvor-
schriften birgt hohe Rechts- und Reputationsrisiken
fur die einzelnen Institute, aber auch fur den Finanz-
platz Schweiz als Ganzes.

Marktzugang Europa (1)

Anderungen und Einschrénkungen des Zugangs der
Schweizer Finanzinstitute zu bedeutenden auslan-
dischen Zielmérkten insbesondere in Europa kénnen
Auswirkungen auf die Ertragssituation des Schwei-
zer Finanzplatzes haben. Das Risiko einer Einschran-
kung des Marktzugangs zur EU hat sich 2022 er-
héht.

Die Tendenz zu einer verstarkten Fragmentierung der
Regulierung von Finanzmarkten besteht weiterhin.
Regulatorische Fragmentierungen kénnen zu Ver-
scharfungen in den Marktzugangsregimen fir aus-
landische Anbietende fiihren. Damit verbunden sind
haufig hohe Anforderungen auslandischer Behérden
an den Informationszugang zur Beaufsichtigung
grenzUberschreitend tatiger Finanzinstitute. So kann
beispielsweise gefordert werden, dass Schweizer Fi-
nanzinstitute Informationen direkt an auslandische
Behorden Ubermitteln. Ausserdem sind an Marktzu-
gange in der Regel Kooperationspflichten zwischen
Aufsichtsbehorden geknipft.

Die EU diskutiert neuerdings eine Verscharfung der
Regeln, wie Banken aus Nicht-EU-Staaten Kundinnen
und Kunden in der EU ihre Dienste anbieten durfen.
Die vorgeschlagenen Regeln kénnten die Geschafts-
maoglichkeiten in der Schweiz in Bezug auf Kundin-
nen und Kunden aus der EU weiter einschranken.
Hinzu kommt, dass es aufgrund fehlender Abkom-
men zwischen der Schweiz und der EU zu keinen

nennenswerten Verbesserungen in Finanzmarktfra-
gen gekommen ist.

Zur Verbesserung des grenziberschreitenden Markt-
zugangs strebt die Schweiz im Verhaltnis zum Verei-
nigten Konigreich eine engere Zusammenarbeit im
Finanzmarktbereich an. Insgesamt bleiben die Ent-
wicklungen im Bereich Marktzugang fur das gren-
zUberscheitende Geschéaft aber weiterhin mit viel
Rechtsunsicherheit verbunden und kénnen zu zu-
satzlichen Kosten flr Finanzinstitute fihren. Sodann
kénnen die Einschrankungen bei der Erbringung von
grenzUberschreitenden Finanzdienstleistungen zu
Verlagerungen ins Ausland fihren und damit den
Schweizer Finanzplatz nachhaltig schadigen.



Aufsichtsfokus der FINMA

Anhand der vorhergehend beschriebenen Risiken
legt die FINMA ihren Aufsichtsfokus fest. Sie ver-
folgt dabei insbesondere die folgenden Stossrich-
tungen.

Das Zinsrisiko ist Gegenstand des Aufsichtsdialogs
zwischen der FINMA und den beaufsichtigten Insti-
tuten. Die FINMA begleitet die Banken bei Zinsrisiko-
Stresstests und untersucht Banken mit erhohtem
Zinsrisiko vertieft. Zudem ergreift sie weiterhin Kapi-
talmassnahmen fur besonders exponierte Institute.
Ein Zinsschock kénnte auch auf die verschiedenen
Versicherungssektoren Auswirkungen haben. Im
Rahmen der laufenden Aufsichtstatigkeit ist insbe-
sondere bei Versicherungsunternehmen die Ange-
messenheit von Rickstellungen weiterhin ein zent-
rales Thema.

Auch das Kreditrisiko bei Hypotheken ist ein
Kernthema der Aufsichtstatigkeit. Die FINMA fihrt
Vor-Ort-Kontrollen durch und verschafft sich einen
Uberblick Uber die Kreditvergabekriterien. Zudem
analysiert sie die neu abgeschlossenen Hypotheken.
Die FINMA fuhrt mit einzelnen Banken weiterhin
Stresstests flr Hypothekarrisiken durch. Sie wahlt
dabei risikobasiert Banken aus, um deren Resilienz in
einer Immobilienkrise zu analysieren. Zudem ergreift
sie weiterhin Kapitalmassnahmen fir besonders ex-
ponierte Institute. FUr systemrelevante Banken fuhrt
die FINMA zusatzlich umfassende Verlustpoten-
zialanalysen durch und bertcksichtigt in den Stress-
szenarien ebenfalls bedeutende Preiseinbriiche bei
Immobilien. In Bezug auf Basel Il final setzt sich die
FINMA fiir eine angemessene Umsetzung ein, um
dank erhohter Differenzierung in der Kapitalunterle-
gung die Risiken auf dem Hypothekarmarkt zu redu-
zieren. Im Asset Management nimmt die FINMA eine
vertiefte Analyse der Schweizer Immobilienfonds vor.
Im Versicherungsbereich erfolgen Stresstests, um
den Einfluss der im Anlageportfolio gehaltenen Im-
mobilien auf die Solvenz der Versicherungsunterneh-
men zu ermitteln.

Das Kreditrisiko bei librigen Krediten ist vermehrt
in den Aufsichtsfokus der FINMA gertickt. Im Zu-
sammenhang mit dem Ausbruch des Kriegs in der
Ukraine Uberwacht die FINMA ausgewadhlte Institute,
die Exponierungen in Russland und der Ukraine
zeigen. DarUber hinaus rechtfertigen potenzielle
Kreditausfalle bei inlandischen Banken, die sich aus
steigenden Energiepreisen oder ernsthaften Versor-
gungsschwierigkeiten ergeben, einen besonderen
Aufsichtsfokus. Bei den Grossbanken werden die
Leveraged-Finance-Positionen intensiv beobachtet.

Weiter ist das Risiko fiir hohere Renditezuschlage
(Credit Spreads) Gegenstand des Aufsichtsdialogs
der FINMA. Die FINMA berlcksichtigt dieses Risiko
bei der Durchfihrung von regelméssigen Verlust-
potenzialanalysen bei grésseren Instituten. Bei Gross-
banken nimmt die FINMA eine monatliche Gewinn-
und Verlustanalyse vor. Im Versicherungsbereich
werden maogliche Wertverluste aufgrund von héhe-
ren Renditezuschlagen in den SST-Berechnungen
bertcksichtigt.

Basierend auf der aktuellen Bedrohungslage beztig-
lich Cyberrisiken werden Aufsichtsschwerpunkte
definiert und mittels Vor-Ort-Kontrollen, Aufsichts-
gesprachen, spezifischer Stressszenarien und weite-
ren Massnahmen bei den Beaufsichtigten geprift.
Mit der Veroffentlichung der Statistik zu den gemel-
deten Cyberattacken nach FINMA-Aufsichtsmittei-
lung 05/2020 informiert die FINMA die Offentlichkeit
Uber aktuelle Risiken und potenzielle Angriffswege
und -methoden. Die FINMA fihrt eine Totalrevision
des Rundschreibens «Operationelle Risiken — Ban-
ken» durch, wobei der Bereich zu den Cyberrisiken
Uberarbeitet wird. Zudem ist die FINMA Mitglied in
nationalen Gremien zur Cyberstrategie und zum
Schutz kritischer Infrastrukturen. Auch in einer Ar-
beitsgruppe des Finanzstabilitatsrats (FSB), in dem
eine globale Harmonisierung der Meldepflicht von
Cyberattacken angestrebt wird, ist die FINMA ver-
treten.
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In der Aufsicht Uber Geldwascherei und Sank-
tionen gibt die FINMA ein Prifprogramm vor, das
unterschiedliche Geschaftsmodelle bertcksichtigt.
Umfang und Inhalt der Prifung hangen vom Geld-
waschereirisiko des zu prifenden Finanzinstituts ab.
Die FINMA fokussiert weiterhin auf das Risiko-
management bei Finanzinstituten, die politisch ex-
ponierte oder staatsnahe Kundinnen und Kunden
betreuen. Sie fihrt in diesem Bereich regelmassige
Vor-Ort-Kontrollen durch. Dazu stehen komplexe
Strukturen und Tatigkeiten im Kryptobereich im Vor-
dergrund. Bezuglich des Umgangs mit digitalen Ver-
mogenswerten wurden spezifische Massnahmen
ergriffen, um das Geldwaschereirisiko zu mindern,
die mittels Vor-Ort-Kontrollen Uberprift werden. Im
Zusammenhang mit den Russland-Sanktionen steht
die FINMA mit beaufsichtigten Instituten und dem
SECO in engem Kontakt und nimmt spezifische
Vor-Ort-Kontrollen und Abklarungen im Sanktions-
management vor.

Die FINMA verfolgt die Rechts- und Reputations-
risiken im Zusammenhang mit dem Zugang zu aus-
landischen Markten weiterhin eng und sensibili-
siert betroffene Institute im Aufsichtsdialog fur die
Problematik. Sie untersttitzt die politischen Behérden
in der Schweiz in ihren Aquivalenzbestrebungen auf
technischer Ebene sowie bei ihren Verhandlungen
mit dem Vereinigten Konigreich fur eine gegenseitige
Anerkennungsvereinbarung im Finanzbereich. Weiter
empfiehlt die FINMA, wie die Partnerbehorden im
europaischen Raum, die zeitnahe und méglichst um-
fassende Umsetzung des Basel-lll-Standards. Dies ist
nicht nur der Resilienz im Bankensektor forderlich,
sondern auch dem Marktzugang.



Langerfristige Trends und Risiken

Die FINMA identifiziert im Rahmen der Risikouber-
wachung wichtige Trends und Risiken, die den
Finanzplatz Schweiz langerfristig beeinflussen kon-
nen. Letztes Jahr wurden an dieser Stelle Klimarisiken
und Greenwashing behandelt. Nachfolgend beleuch-
tet die FINMA den Trend hin zu sogenannten Decen-
tralized-Finance-Applikationen auf zugangsoffenen
Blockchain-Infrastrukturen.

Decentralized Finance (DeFi)

Unter dem Begriff Decentralized Finance oder kurz
DeFi werden sehr unterschiedliche Anwendungen
auf der Grundlage von Blockchain-Infrastrukturen
zusammengefasst, die Finanzmarktanwendungen
wie Handels- oder Kreditgeschafte ermoglichen. Ge-
meinsam ist DeFi-Projekten insbesondere, dass sie
zugangsoffene Blockchain-Infrastrukturen wie Ethe-
reum oder Solana verwenden, um Finanztransaktio-
nen weitestgehend automatisiert und ohne Beteili-
gung traditioneller Finanzintermediare abzuwickeln.
Zum Beispiel kdnnen so Zahlungs- oder Anlage-
Token ohne Beteiligung eines beaufsichtigten Han-
delsplatzes gehandelt werden. Oft missen fur die
Nutzung von DeFi-Applikationen Vermdgenswerte
als Sicherheiten hinterlegt werden. Die Nutzung steht
in der Regel allen offen.

In den letzten Jahren haben DeFi-Applikationen viel
Aufmerksamkeit auf sich gezogen. Die Initiantinnen
und Initianten solcher Projekte vertreten die Ansicht,
dass DeFi den Finanzmarkt strukturell grundlegend
verandern kann. Entgegen dem Anliegen der Dezen-
tralisierung werden DefFi-Projekte aktuell jedoch oft-
mals von nur wenigen Personen oder Unternehmen
unterhalten, erheblich beeinflusst oder kontrolliert,
was Fragen zu einer angemessenen Uberwachung
aufwirft. Ein weiteres Problem ist die mangelnde
Transparenz vieler Projekte aufgrund der nur sehr
beschrankten 6ffentlich verfugbaren Informationen.
Die FINMA stellt bei der Wirdigung von DeFi-Projek-
ten auf eine wirtschaftliche Betrachtungsweise ab
und wendet das geltende Recht an, entsprechend

dem Grundsatz «Same business, same risks, same
rules».

Sollte sich die Vision der Durchdringung des Finanz-
marktes mit tatsachlichen DeFi-Applikationen reali-
sieren, so wirden sich fur die Regulatoren und Auf-
sichtsbehorden neue Herausforderungen ergeben:

— Die Verantwortung gemdss heutigem Finanzmarkt-
recht konnte nicht mehr klar zugeordnet werden.

— Bestehende regulatorische Konzepte konnten
mangels identifizierbarer Intermedidre ins Leere
greifen. Nachdem DeFi-Projekte zudem wohl oft
keine erkennbare Prasenz oder Substanz in einem
bestimmten Land héatten, wiirden sich Fragen zur
ortlichen Zustandigkeit stellen.

Verwendung von DeFi-Applikationen

Die Verwendung von DeFi-Applikationen birgt Risi-
ken. Hinsichtlich der Risikoexposition muss zwischen
der Nutzung von DeFi durch Konsumentinnen und
Konsumenten oder durch institutionelle Akteure un-
terschieden werden.

Nutzen Konsumentinnen und Konsumenten DeFi-
Applikationen, riskieren sie in erster Linie den Verlust
von Vermdgenswerten, beispielsweise aufgrund
erheblicher Marktschwankungen, Eingabefehlern,
Bugs in den DeFi-Applikationen, Hacking oder Be-
trug.

Bei institutionellen Nutzern stehen primar operatio-
nelle sowie Rechts- und Reputationsrisiken im Vor-
dergrund. Gemass den im Februar 2022 veroffent-
lichten Analysen des FSB bestehen bislang aufgrund
des nach wie vor geringen Volumens keine systemi-
schen Risiken. Bei umfangreicher Nutzung kénnte
aber die den DeFi-Okosystemen inharente Instabilitat
in den traditionellen Finanzmarkt Gberschwappen
und dessen Stabilitat gefahrden. Das Geldwascher-
eirisiko ist aufgrund der Anonymitat bei den meisten
DeFi-Applikationen allgemein hoch.
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Die FINMA beobachtet den Trend hin zur vermehrten
Entwicklung und Nutzung von DeFi-Applikationen
eng. Dies gilt besonders, wenn FINMA-Beaufsichtig-
te DeFi-Applikationen nutzen oder nutzen wollen.
Sie wendet bei entsprechenden Fragen die bewahr-
ten Grundsatze «Substance over form» und «Same
risks, same rules» an und entscheidet stets aufgrund
der tatsachlichen wirtschaftlichen Begebenheiten.



Abkurzungsverzeichnis

BFS Bundesamt fur Statistik

CDS Kreditausfalltausch (Credit Default Swap)

DeFi Dezentralisierte Finanzwirtschaft (Decentralized Finance)
DDoS Versuch, einen Webserver oder ein Online-System
durch Uberlastung mit Daten zum Absturz zu bringen
(Distributed Denial of Service)

EU Europaische Union

FSB Finanzstabilitatsrat (Financial Stability Board)

GOoAML System/Software zur Entgegenahme und
Bearbeitung von Geldwaschereiverdachts-Meldungen
(Anti-Money-Laundering System) der MROS

IAZI Informations- und Ausbildungszentrum fur
Immobilien AG

MROS Meldestelle fur Geldwascherei (Money Laundering
Report Office Switzerland)

SECO Staatsekretariat fir Wirtschaft

SST Schweizer Solvenztest fur Versicherungsunternehmen
USA Vereinigte Staaten von Amerika (United States of

America)
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