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Le monitorage des risques, un élément central
pour une surveillance anticipative des marchés

financiers

Autorité de surveillance étatique indépendante, I’Au-
torité fédérale de surveillance des marchés financiers
FINMA a le mandat Iégal de protéger les créanciers,
les investisseurs et les assurés, et d'assurer le bon
fonctionnement des marchés financiers. Elle contri-
bue ce faisant a améliorer la réputation, la compéti-
tivité et la viabilité de la place financiére suisse.

Au centre de son activité figure la surveillance du
secteur financier. Celle-ci a pour but d'assurer que
de possibles risques ne puissent pas déstabiliser les
établissements assujettis a la surveillance, méme a
I'avenir. Un élément central de I'activité de surveil-
lance de la FINMA est donc d'évaluer la situation des
assujettis en matiére de risques.

Avec le monitorage des risques, la FINMA rend la
maniere dont elle remplit ses missions légales plus
claire pour les assujettis et le public. Le monitorage
des risques offre un apercu des principaux risques
actuels, du point de vue de la FINMA, pour les assu-
jettis sur un horizon temporel allant jusqu’a trois ans.

De plus, le monitorage des risques décrit, sur la base
des risques, les accents donnés a I'activité de surveil-
lance de la FINMA. Il présente en outre une tendance
particuliere qui pourrait influencer durablement le
marché financier suisse sur le long terme.

Les sept principaux risques identifiés dans le monito-
rage des risques de I'année derniére restent d'actua-
lité, a savoir le risque de taux, le risque de crédit pour
les hypothéques, le risque de crédit pour les autres
crédits, le risque d'écart de rendement, le risque de
cyberattaques, le risque en matiére de lutte contre
le blanchiment d'argent ainsi que le risque lié aux
difficultés d'accés aux marchés étrangers. Par rapport
a l'année derniére, les risques de liquidité et de refi-
nancement ainsi que |'externalisation sont considérés
comme des facteurs de risque distincts. Ils sont ajou-
tés a la liste en tant que risques supplémentaires. Les
fleches de tendance indiquent I'évolution de ces
risques par rapport au dernier monitorage des
risques.
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Remarque

La liste des risques et priorités de surveillance mentionnés n’est nullement une liste exhaustive des risques.
Il existe d'autres risques qui n‘ont pas été cités mais qui peuvent étre, ou devenir, trés importants. Le présent
monitorage des risques ne doit pas étre considéré comme une base pour prendre des décisions de placement.
La survenance d'événements extrémes (tail risks) reste toujours possible, méme pour les risques que la FINMA
a considérés comme plutdt modérés et qu'elle n’a donc pas traités dans le présent monitorage des risques.
Le monitorage des risques porte sur les risques pertinents pour le marché dans son ensemble. Pour certains
assujettis, les risques idiosyncratiques peuvent étre tout aussi importants. Le présent monitorage des risques
ne traite pas explicitement les cas individuels.




Evolutions actuelles

Freinée par une inflation élevée et persistante, par la
hausse rapide des taux d'intérét nominaux et par
I'impact du renchérissement de I'énergie, la crois-
sance de I'’économie mondiale a marqué le pas depuis
la publication du dernier monitorage des risques. Les
incertitudes restent élevées, notamment en raison de
tensions géopolitiques et de conflits régionaux per-
sistants. Dans ce contexte, les écarts de rendement
des obligations d’entreprise et des emprunts d'Etat
restent élevés. Mi-mars 2023, I'effondrement de plu-
sieurs banques régionales américaines ainsi que les
incertitudes liées a Credit Suisse ont provoqué des
tensions dans le secteur bancaire dans le monde en-
tier. La situation de Credit Suisse s'est rapidement
détériorée, mais les mesures prises par les autorités
suisses' ont permis de stabiliser la situation et de
préserver la stabilité financiére. L'exécution juridique
du regroupement d'UBS Group et de Credit Suisse
Group a ensuite apporté de la clarté et une stabilité
supplémentaire?. Le regroupement n'a pas seulement
augmenté I'importance globale d’UBS, mais aussi sa
taille relative mesurée a I'aune du produit intérieur
brut de la Suisse. Ce premier regroupement de I'his-
toire entre deux grandes banques d’importance sys-
témique (G-SIB) recele des risques multidimension-
nels.

D'une part, Credit Suisse SA doit étre restructurée
afin de rééquilibrer la rentabilité et les charges de la
grande banque combinée. Cela implique également
la dissociation et I'intégration de la structure juri-
dique. UBS doit veiller a ce que l'intégration se fasse
en accord avec sa propension au risque et sa culture
du risque. L'un des principaux risques que recéle I'in-
tégration est un contréle inadéquat des risques du
fait de I'absence d’'une vue globale et holistique des
risques. La cession de positions de Credit Suisse in-
compatibles avec la stratégie d'UBS comporte aussi
des risques financiers. Par ailleurs, aussi bien la ré-
duction du personnel que l'intégration technolo-
gique sont associées a des risques opérationnels

considérables. Les risques de pannes informatiques,
de cyberattaques ou de fraude sont nettement plus
élevés pendant le processus d’intégration. La FINMA
surveille donc de trés pres la grande banque fusion-
née pendant le processus d'intégration. Elle a claire-
ment exprimé ses attentes prudentielles envers la
banque et vérifiera leur respect en ayant aussi recours
a des tiers.

En matiére de recovery et resolution, la capacité
d'UBS a se stabiliser elle-méme doit étre maintenue.
La FINMA évalue cette capacité dans le cadre de I'ap-
probation du plan de recovery. La resolvability glo-
bale et I'exécutabilité des plans d'urgence des unités
suisses doivent aussi étre garanties sans interruption.
Qutre les risques financiers, il faut a cet égard tenir
compte des risques opérationnels. La FINMA évalue
ceux-ci dans le cadre de 'approbation du plan de
recovery. Si la resolvability globale est insuffisante, il
est possible d’exiger des suppléments de fonds
propres.

' Assurer la stabilité des
narchés financiers: le
Conseil fédéral approuve
et soutient I'acquisition de
Credit Suisse par UBS (ad-
min.ch)

2Communiqué de presse

(rinma.cn)
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3Linflation est certes passée
sous la barre des 2% en
Suisse, mais les pressions
inflationnistes ne sont pas
encore totalement écar-
tées. Il faut en effet comp-
ter avec une nouvelle forte
augmentation des prix (par
ex. des primes d'assurance
maladie, des loyers, de la
TVA, des prix de la mobili-
té et de I'énergie) vers la
fin de I'année.

“Alors que les taux d'intérét
diminuent avec I'augmen-
tation des échéances sur la
plage des échéances d'un
a sept ans et sur celle des
échéances supérieures a
vingt-cing ans environ
(courbe des rendements
inversée), la courbe des
rendements est normale
sur la plage des échéances
inférieures a un an ainsi
que sur celle de sept a
vingt-cing ans environ. On
parle donc d'inversion
partielle de la courbe.

Principaux risques

Dans son activité de surveillance, la FINMA suit une
approche orientée sur les risques. L'intensité de sa
surveillance s'aligne d'une part sur les risques encou-
rus par les acteurs des marchés financiers et d'autre
part sur les risques primaires qui résultent de I'envi-
ronnement général. Ci-aprés sont décrits les neuf
principaux risques, du point de vue de la FINMA,
pour les assujettis et la place financiere suisse sur un
horizon temporel allant jusqu‘a trois ans. Les fleches
dans les intitulés présentent les changements par
rapport au monitorage des risques de la FINMA de
I'an dernier: le risque s'est accentué (1), est resté
inchangé (—) ou a diminué ({).

Risque de taux (—)

La pression inflationniste persistante a conduit a de
nouveaux durcissements de la politique monétaire
avec des relévements des taux directeurs en Suisse?
comme a l'étranger. Les taux d'intérét nominaux et
surtout les taux d’intérét réels corrigés de I'inflation
restent cependant bas. Les acteurs des marchés fi-
nanciers pourraient toutefois subir des baisses de
rendements, voire des pertes substantielles en cas de
remontée soudaine des taux d’intérét, notamment
s'ils sont particuliérement exposés du fait de leur
stratégie d'investissement et de leur modeéle d’af-
faires. En ce qui concerne ['évolution des taux d'in-
térét a plus long terme, ce sont les pressions infla-

Courbes des rendements des emprunts d’Etat

Au 6 octobre 2022, en % par an

tionnistes structurelles qui sont déterminantes. Le
risque découlant des fluctuations de taux reste ainsi
toujours élevé pour le secteur bancaire et la FINMA
continue donc de lui accorder une grande attention.

Linflation et la hausse des taux d'intérét se réper-
cutent en particulier sur les marchés des emprunts.
Par rapport a 2022, les rendements des emprunts
ont encore évolué, ceux pour les échéances courtes
ayant davantage progressé que ceux des emprunts
d'Etat d'échéance longue sur les marchés importants.

Comme l'illustre la figure « Courbes des rendements
des emprunts d'Etat», la courbe des rendements en
francs suisses était a nouveau en territoire positif dés
2022. Les rendements des emprunts de la Confédé-
ration a quarante ans sont restés inchangés par rap-
port a 2022 et ceux des emprunts de la Confédéra-
tion a dix ans ont méme reculé en 2023. Ceux des
échéances plus courtes, comme les emprunts d'Etat
aunan, ont quant a eux nettement augmenté depuis
gue la Banque nationale suisse a relevé ses taux di-
recteurs. Cette évolution a entrainé ce que I'on ap-
pelle une inversion partielle de la courbe des rende-
ments* des emprunts d’Etat suisses. Une évolution
similaire est observée pour les emprunts d'Etat
d'autres monnaies. L'inversion de la courbe des ren-
dements refléte généralement I'attente du marché

Au 6 octobre 2023, en % par an
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de voir une évolution baissiére de I"économie. Les
acteurs du marché s'attendent donc a une légére
récession en Suisse au second semestre. L'évolution
effective reste toutefois trés incertaine et une nou-
velle hausse des taux d'intérét n'est pas exclue selon
I'évolution de l'inflation et des attentes d'inflation.

Une hausse des taux d'intérét recele les risques sui-
vants pour les banques:

1. Rentabilité: les taux d'intérét plus élevés se tra-
duisent en principe par une hausse des marges
d'intérét (notamment sur les dépots des clients).
Parallelement, des emprunts a taux fixe avanta-
geux arrivent progressivement a échéance. Cela
permet potentiellement de renforcer encore la ren-
tabilité des banques sur les opérations d'intéréts,
ce qu’on a trés bien pu observer I'année passée.
Pénalisés par les taux d'intérét créditeurs toujours
faibles et I'inflation, les avoirs en banque restent
peu attrayants par rapport a d'autres opportunités
de placement. Les clients pourraient donc chercher
d'autres solutions offrant une meilleure couverture
contre I'inflation. Les banques pourraient ainsi voir
se réduire une possibilité de refinancement avanta-
geuse en cas de hausse des taux d'intérét. Le com-
portement des clientsdépend toutefois fortement
de I"évolution de I"économie financiére. Cela me-
nace potentiellement les banques qui ont été trop
optimistes dans la modélisation du comportement
des clients ou qui ont trop peu couvert le risque.
Du c6té du crédit, une hausse des taux d'intérét se
traduit par une augmentation du co(t du crédit, ce
qui peut avoir un impact négatif sur la demande
de crédit et, par conséquent, sur les opportunités
de revenus. Les banques doivent par ailleurs uti-
liser des instruments de couverture pour contrer
a temps le co(t de la hausse des taux d'intérét.
Un choc a la hausse brutal et important péserait
ainsi sur la rentabilité. De méme, les courbes des
rendements trés plates et partiellement inversées
recelent des risques de rendement pour I'avenir. En

effet, la transformation des échéances pratiquée
par les banques est moins rentable, voire pas ren-
table du tout.

. Risques de valeur de marché: une forte hausse des

taux d'intérét et les incertitudes concernant I'évo-
lution future ne pesent pas seulement sur les pers-
pectives de rendement, elles peuvent aussi avoir
des répercussions négatives sur la valeur de marché
des positions actives de la banque. Si une hausse
des taux d'intérét et I'augmentation de la volatilité
des taux d'intérét ont directement un effet néga-
tif sur le compte de résultat pour les positions de
négoce, elles peuvent entrainer une augmenta-
tion des pertes d'évaluation déja accumulées sous
forme de charges latentes pour les portefeuilles de
placement hold to maturity (titres détenus jusqu’a
I'échéance finale). Celles-ci deviennent particulie-
rement problématiques lorsque les portefeuilles en
question doivent étre vendus avant I'échéance (par
ex. pour couvrir un besoin de liquidités). Outre la
fluctuation de la valeur de marché, une hausse des
taux d'intérét peut aussi avoir un effet négatif sur
le risque de défaillance de crédit (voir le chapitre
suivant sur les risques de crédit).

. Distorsion dans la perception des risques: les

acteurs des marchés financiers peuvent avoir
sous-estimé les risques dans un contexte de taux
d'intérét trés bas, voire négatifs en termes réels.
La prime de risque pour un produit peut dans cer-
taines conditions avoir été considérée comme rela-
tivement faible par les investisseurs ou les établis-
sements financiers, alors que le risque sous-jacent
était en réalité significatif. Cela peut avoir conduit
a de mauvaises incitations dans le comportement
d’investissement, voire a des bulles d'actifs. Les
risques accumulés de la sorte durant la phase
de taux d'intérét négatifs pourraient maintenant
se matérialiser. Une remontée soudaine des taux
pourrait conduire a une hausse de la volatilité et
a des pertes, avec les conséguences correspon-
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°Le Test suisse de solvabilité
(SST) sert a évaluer la capi-
talisation des entreprises
d’assurance. Les entre-
prises d'assurance re-
mettent le rapport SST au
moins une fois par an.
Celui-ci est vérifié par la
FINMA.

dantes pour les investisseurs (notamment en ce
qui concerne les hypothéques du marché moné-
taire) et les établissements financiers. Ces derniers
doivent en premier lieu se prémunir de ce risque
par une gestion des risques adéquate, une dota-
tion en fonds propres suffisante et une bonne in-
formation de la clientéle.

Les entreprises d'assurance sont généralement moins
fortement touchées par une hausse des taux d'inté-
rét que les banques, car les engagements actuariels
sont en grande partie couverts par des titres a reve-
nu fixe. La hausse des taux d'intérét se traduit certes
par une baisse de la valeur des emprunts a taux fixe,
mais elle s'accompagne aussi d'une réduction des
engagements dans une perspective économique. Des
augmentations soudaines et significatives des taux
d'intérét recélent toutefois aussi des risques pour les
entreprises d'assurance:

1. Solvabilité : dans certains cas, une hausse des taux
d’intérét peut avoir un effet globalement négatif
sur le quotient SST°. Il n’est en effet généralement
pas possible d’obtenir une couverture parfaite des
risques de taux. Ainsi, une hausse des taux d'in-
térét a un effet négatif si la durée d’engagement
moyenne (duration) des engagements est infé-
rieure a celle des emprunts. Si les taux d'intérét
a court terme augmentent plus que ceux a long
terme — comme ces derniers mois —, cela se réper-
cute en particulier sur les entreprises d'assurance
qui détiennent des emprunts a court terme pour
des engagements a long terme. Enfin, en cas de
hausse des taux d'intérét, il faut s'attendre a un
élargissement des écarts de rendement ainsi qu'a
une correction des actions, ce qui pésera sur la
capitalisation des entreprises d’assurance (voir
ci-dessous).

2. Portefeuille d'investissement: les répercussions
d'une augmentation des taux d'intérét sur les
bilans (statutaires) des entreprises d‘assurance

n‘apparaissent pas immédiatement. Conformé-
ment a I'évaluation statutaire des engagements
d'assurance, les titres sont en effet principale-
ment évalués a leur colt d'acquisition amorti
(@amortized cost). Les entreprises d'assurance sont
ainsi incitées a modifier aussi peu que possible
la diversification de leur portefeuille de place-
ment, car la vente des emprunts provoquerait des
pertes. Cela réduit toutefois considérablement la
flexibilité financiére.

3. Comportement des clients: la hausse des taux
d’intérét réduit la demande d’assurance-vie et
d’'assurance dommages. D’une part, le besoin
en produits d'assurance diminue le cas échéant
en raison de la contraction de I'économie (par
ex. moins de créations d’entreprises, moins de
nouvelles immatriculations de véhicules). D'autre
part, la diminution du revenu disponible pése sur
les nouvelles conclusions d'assurance.

4. Rentabilité et colts: les hausses de taux d'intérét
sont une conséquence d'une pression inflation-
niste accrue. Or, pour les assureurs dommages et
les réassureurs en particulier, un renchérissement
se traduit par une augmentation des coGts des si-
nistres, ce qui met la rentabilité sous pression. Du
fait de I'augmentation des dépenses, les entre-
prises d’assurance sont en outre obligées d’aug-
menter leurs provisions.

Dans I'ensemble, le contexte économique actuel pose
de nouveaux défis aux entreprises d'assurance. Les
recettes sont susceptibles de diminuer sensiblement
alors que les dépenses augmentent. Dans ce contexte,
la liquidité peut aussi étre affectée, de sorte qu'il faille
céder des placements (voir chapitre « Risque de liqui-
dité et de refinancement»). Des pertes sont ainsi
réalisées, ce qui pése a son tour sur la rentabilité.



Risque de crédit: hypotheques (—)

Du fait de la hausse des taux d'intérét, la FINMA met
un accent particulier sur le risque de crédit lié aux
financements hypothécaires. Jusqu’a présent, les prix
de I'immobilier des logements en propriété n‘ont que
peu réagi a I"évolution de I'environnement des taux
d’intérét. La croissance des prix a ralenti et le nombre
de transactions a reculé. Quant a la demande de
logements locatifs, elle reste trés forte. La hausse des
taux d’intérét hypothécaires détériore la capacité fi-
nanciére effective des preneurs de crédit pour les
produits a taux variable, ce qui entraine une augmen-
tation du risque de défaillance.

En octroyant des crédits hypothécaires, les établisse-
ments assujettis s'exposent a un risque de crédit a
deux égards: d'une part, le client peut se trouver
dans I'impossibilité d’'honorer ses obligations en ma-
tiere d'intéréts et d'amortissement entrainant une
défaillance de crédit pour I'établissement préteur. Le
risque de défaillance est d’autant plus faible que la
capacité financiere du client est bonne. D'autre part,
la valeur du bien immobilier servant de garantie peut
chuter et provoquer ainsi des pertes a I'établissement
en cas de défaillance. Le risque de subir une perte
importante en cas de défaillance augmente lorsque
les prix de I'immobilier s'effondrent en période de
crise. Il est possible pour un établissement de réduire
ce risque en refusant un taux de nantissement exces-
sif et en exigeant un apport suffisant en fonds
propres de la part du preneur de crédit.

Le volume total des préts hypothécaires aupres des
banques a encore augmenté. Cela s'explique prin-
cipalement par la forte croissance des financements
d'immeubles de rendement. La croissance des fi-
nancements d'immeubles résidentiels a quelque peu
ralenti, mais elle reste largement en territoire positif.
Du fait de la hausse des taux d'intérét hypothé-
caires, les marges des banques ont également aug-
menté. Cela se répercute favorablement sur la ren-
tabilité (voir chapitre précédent), surtout pour les

banques de petite et moyenne taille pour lesquelles
les activités hypothécaires représentent la principale
source de revenus.

Le volume de nouveaux financements d‘apparte-
ments et de maisons destinés a étre mis en location
par des particuliers est en recul depuis le revirement
des taux d'intérét. Ce type d’investissement devient
en effet moins rentable, et donc moins attrayant, du
fait de 'augmentation des coUts de financement.

La part des nouvelles hypothéques a taux variable
(indexées au SARON) a quant a elle doublé par rap-
port a ce qu'elle représentait dans un environnement
de taux négatifs. Lorsqu'ils optent pour ce type de
produits, les preneurs de crédit sont exposés a un
risque accru en matiere de taux d'intérét et de capa-
cité financiere.

La FINMA observe par ailleurs que de nombreuses
banques appliquent des critéres d'octroi de crédit
non durables. Elles ont en d'autres termes tendance
a surestimer la capacité financiére des preneurs de
crédit par exemple en fixant un taux hypothécaire
théorique trop bas ou un seuil de capacité financiere
trop élevé. De plus, un certain nombre de banques
octroient une proportion tres élevée de crédits qui
dérogent a leurs propres critéres d’octroi de crédits
(opérations exceptions to policy).

La figure « Critéres de capacité financiére appliqués
lors de l'octroi de crédits » illustre la répartition des
coUts théoriques en relation avec les critéres de ca-
pacité financiere de 45 banques. Ces calculs se ré-
ferent au financement d'immeubles résidentiels de
rendement avec un nantissement de 75 % et de lo-
gements en propriété avec un nantissement de
80 %?°. Elle souligne que les colits théoriques (taux
d’intérét théorique et charges) appliqués par les
banques divergent fortement et que certaines
banques prévoient peu de marges pour les imprévus.
Combiné a I'augmentation des coGts de finance-

©Taux de nantissement
maximal autorisé. Ce taux
est déterminé dans les
directives reconnues
comme standards mini-
maux par la FINMA.
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B Immeubles résiden-
tiels de rendement

| Logements en
propriété

— Médiane

Le diagramme en boite
représente le minimum,
le quartile inférieur, la

médiane, le quartile su-
périeur et le maximum.

Critéres de capacité financiere appliqués lors de I'octroi de crédits

CoUts en pourcentage

8

7,5
7

6,5
6

55

5

4,5

CoUts théoriques maximaux en pourcentage pour une hypothéque avec un nantissement de 80 % (logement en propriété) ou de 75 %
(immeuble résidentiel de rendement), en tenant compte du seuil de capacité financiere des banques en question. Le seuil de capacité
financiére est pris en compte afin de pouvoir comparer les banques en termes de critéres de capacité financiére.

Source: FINMA

ment, cela peut se traduire par un risque accru en
matiére de capacité financiére pour les clients, qui
peut a son tour conduire a une augmentation des
défaillances de crédit pour les banques.

Sur le marché des logements en propriété, la crois-
sance des prix a commencé a ralentir mi-2022 seu-
lement. Or, les taux d'intérét ont commencé a aug-
menter fin 2021 déja, provoquant une baisse de la
demande qui s'est traduite par un recul du nombre
de transactions. Eu égard a la situation extrémement
tendue sur le front de l'offre, les transactions se
concluent néanmoins a des prix tels que les indices
des prix continuent a s'inscrire en hausse.

La hausse des taux d'intérét exerce une pression sur
les évaluations des immeubles de rendement. Les
taux de vacance sont cependant a un plancher his-
torique et les loyers pour les baux en cours pro-

gressent du fait de la hausse du taux d’intérét de
référence, ce qui a un effet compensatoire sur les
évaluations. La forte immigration ainsi que le nombre
élevé de requérants d'asile alimentent la demande
de logements locatifs. Or, comme peu de nouveaux
logements ont été construits ces derniéres années,
la situation sur le marché du logement locatif est
tendue. Il faut en outre s'attendre a ce que les inves-
tisseurs institutionnels réagissent aussi a I'évolution
des taux d'intérét, puisque de nouvelles opportunités
de placement attrayantes se présenteront sur le mar-
ché de I'immobilier résidentiel du fait de la hausse
des taux d’intérét.

Les conséquences d’'une crise immobiliére seraient
considérables pour la place financiéere suisse. En cas
de recul sensible des prix immobiliers, la couverture
des crédits hypothécaires serait beaucoup moins éle-
vée que prévu lors de I'octroi, ce qui se traduirait par



des pertes pour les établissements préteurs. Les tests
de résistance de la FINMA révelent qu’une crise im-
mobiliére grave pourrait entrainer des pertes de plu-
sieurs dizaines de milliards de francs. Certaines
banques détiendraient trop peu de fonds propres
destinés a absorber les pertes pour leur portefeuille
hypothécaire et ne seraient pas en mesure de sup-
porter les pertes correspondantes.

La dotation en fonds propres des banques revét une
grande importance compte tenu du volume globa-
lement élevé des crédits hypothécaires. Le volant
anticyclique de fonds propres réactivé fin septembre
2022 par le Conseil fédéral reste donc en vigueur.
Avec |'entrée en vigueur du dernier paquet de ré-
formes de Bale Ill (les normes finales de Bale Ill), les
banques qui appliquent le modele standard doivent
détenir nettement plus de fonds propres pour couvrir
les hypotheques octroyées pour des immeubles rési-
dentiels de rendement que pour les logements en
propriété compte tenu des risques différents.

Par rapport au secteur bancaire, la part de crédits
hypothécaires dans le secteur des assurances reste
limitée et a tendance a reculer. Les entreprises d'as-
surance sont toutefois aussi exposées au marché
immobilier par le biais d'investissements directs et
indirects dans I'immobilier. Les immeubles, détenus
directement ou indirectement, et les hypothéques
représentent ensemble 18 % en moyenne des place-
ments de capitaux. Une crise immobiliére associée a
une hausse des taux d'intérét aurait donc d'impor-
tantes répercussions sur la solvabilité et la couverture
de la fortune liée des entreprises d'assurance.

Risque de crédit: autres crédits (—)

Les opérations de crédit sont fortement influencées
par la situation conjoncturelle générale. Une forte
inflation persistante et des taux d’intérét durable-
ment élevés, de méme que les chocs macroécono-
miques et géopolitiques, peuvent avoir un impact sur
la solvabilité des preneurs de crédit et augmenter le
risque de crédit. Une chute des bénéfices et une
baisse des évaluations du marché pourraient entrai-
ner des pertes sur les crédits lombards et sur les préts
aux entreprises. Cela dépend toutefois de la situation
économique globale incertaine.

Apres la crise financiere mondiale de 2007/2008,
I'environnement économique a été caractérisé par
des taux d'intérét trés bas, une faible volatilité et des
liquidités abondantes. Cela a incité les acteurs des
marchés a augmenter sensiblement le volume des
crédits et I'endettement. L'environnement actuel,
caractérisé par une forte inflation, un ralentissement
de la croissance et une politique monétaire restric-
tive, exerce une pression sur les marchés du crédit et
affecte les assujettis comme décrit ci-dessous.

— Aucune des banques suisses n'est particuliere-
ment active ou exposée dans le secteur du crédit
commercial classique a I'étranger. Les banques
suisses actives au plan mondial, comme UBS,
accordent certes des crédits a des entreprises
hors de Suisse, mais seulement sous certaines
conditions. Il peut s‘agir de préts (ou de facili-
tés de crédit) octroyés dans le but de générer
des revenus sur d‘autres activités commerciales
avec les entreprises en question (par ex. émis-
sion de titres ou services de conseil). Dans ce cas,
les risques de défaillances de crédit restent, du
moins en partie, dans les bilans des banques.
Ou alors, les banques regroupent et syndiquent
les crédits pour les placer aupres d'investisseurs.
UBS, en particulier, est active dans le domaine
du leveraged finance (octroi de préts pour des
opérations de rachats d'entreprise financés par
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le crédit et placement des préts syndiqués auprés
d’investisseurs).

La hausse rapide des taux d'intérét a entrainé un
net ralentissement des nouvelles affaires dans
ce domaine. Certaines positions de leveraged
finance pour lesquelles aucune transaction n‘a
abouti ont déja d0 étre en partie réévaluées a la
baisse. De plus, la probabilité que les préts de /e-
veraged finance qui restent dans le bilan faute
de demande subissent un défaut de paiement
augmente lorsque les taux d'intérét s'inscrivent
a la hausse. Comme les nouvelles transactions ne
sont effectuées que de maniére trés sélective et
que les transactions existantes ont déja été réé-
valuées a la baisse, le potentiel de pertes résiduel
dépend essentiellement de la future évolution
des taux d'intérét et de la demande des inves-
tisseurs.

La qualité des portefeuilles de préts aux entreprises
des banques actives sur le plan national pourrait
aussi souffrir des effets d'une détérioration de la
conjoncture ou d’une nouvelle augmentation des
colts de I"énergie, ainsi que de goulets d'étran-
glement. Ces répercussions varient toutefois d'un
secteur a l'autre.

Le portefeuille de crédits lombards’ représente
une part importante des actifs des banques ac-
tives au plan international. En raison de la vola-
tilité des marchés, les titres déposés en garantie
subissent d’'importantes fluctuations, en parti-
culier a la baisse. Il est possible que les décotes
(haircuts) appliquées par les banques soient trop
faibles. Cela signifie que les garanties pourraient
ne pas couvrir suffisamment les crédits. Si, dans
de tels cas, la clientéle n'est pas en mesure d'ho-
norer son obligation de faire des versements sup-
plémentaires (appels de marge), cela peut aboutir
a des défaillances de crédit et des pertes pour la
banque. De méme, des risques de concentration
peuvent apparaitre si les préts sont adossés a des
sOretés individuelles (single stock lending) ou a un
nombre limité de slretés (faible diversification).

— Sile risque de crédit des banques se concrétise en

particulier par des défaillances de crédit, les en-
treprises d'assurance et les gestionnaires d'actifs
sont davantage touchés par des détériorations de
la solvabilité ou une hausse du taux de défaillance
parmi les émetteurs d’emprunts. Les entreprises
d’assurance et les gestionnaires d'actifs octroient
moins de crédits, mais détiennent d’importants
portefeuilles de titres a revenu fixe. Ceux-ci sont
exposés aux risques pays et de contrepartie.



Risque de marché: risque d’'écart

de rendement (—)

Le risque d'écart de rendement désigne le risque de
perte du fait des fluctuations des primes de risque.
Compte tenu des turbulences bancaires de mars
2023, les primes de risque (écarts de rendement) des
obligations d’entreprises ont légérement augmenté
début 2023 avant de diminuer a nouveau avec l'apai-
sement des tensions dans le secteur bancaire. Dans
I'ensemble, les primes de risque sont toutefois lége-
rement plus élevées qu‘avant I'offensive russe contre
I"'Ukraine, que ce soit pour les obligations d’entre-
prises ou pour les emprunts d‘Etat.

Depuis mars 2023, les écarts de rendement des en-
treprises européennes et américaines se sont a nou-
veau resserrés, aussi bien pour les entreprises bien
notées (investment grade) que pour celles moins bien
notées (non investment grade) (voir les figures « Evo-
lution des primes de risque »). La persistance de I'in-
flation a I'échelle mondiale, les incertitudes géopoli-
tiques ainsi que les perspectives de croissance

toujours assombries peuvent entrainer une plus
grande aversion au risque et, par conséquent, des
primes de risque plus élevées. De plus, le taux d'en-
dettement des entreprises et des Etats mesuré a
I'aune du produit intérieur brut a fortement augmen-
té du fait de la pandémie de COVID-19 et n‘a guére
diminué depuis. La vulnérabilité de ces marchés face
a de futurs chocs a par conséquent encore augmen-
té.

Un élargissement des écarts de rendement des obli-
gations d'entreprise et des emprunts d’Etat aurait les
conséquences suivantes pour les assujettis:

— Un élargissement soudain et important des écarts
pourrait provoquer pour les banques des pertes
directes sur leurs portefeuilles. Cela concerne-
rait de nombreux produits financiers tels que
les emprunts, les titrisations ou les préts a des
contreparties tres endettées. L'activité a légere-
ment augmenté en 2023, en particulier sur cer-
tains marchés plus risqués comme les obligations
a haut rendement et les émetteurs tres endettés.

Evolution des primes de risque de crédit pour les emprunts de premiére qualité

(investment grade) dans les indices CDS?®
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8Ces indices représentent
I"évolution cumulée des
prix des credit default
swaps d’entreprises de
bonne qualité. Les credit
default swaps servent sou-
vent de mesure du risque
d'écart de rendement car
ils représentent le marché
des assurances contre les
défaillances de crédit. Les
credit default swaps sont
des instruments financiers
dérivés qui permettent aux
investisseurs de se couvrir
contre le risque de défail-
lance de crédit. Lorsque les
écarts de rendement se
creusent, cela signifie sou-
vent que le risque de dé-
faillance des emprunts est
considéré comme plus
éleve.

—— Europe
(iTraxx Main)
— Amérique
du Nord
(CDX.NA.IG)
Europe
Etablissements
financiers
(iTraxx SenFin)
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—— Europe
(iTraxx XOver)
—— Amérique
du Nord
(CDX.NA.HY)
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Le sentiment du marché reste toutefois incer-
tain. Les différences entre les rendements des
emprunts fluctuent en effet fortement et le mar-
ché exprime des inquiétudes quant a la solvabili-
té des débiteurs. Pour cette raison, les banques
ont surtout cédé leurs portefeuilles de produits
financiers plus risqués et n‘ont conclu que peu
de nouvelles affaires. Elles ont par conséquent
subi moins de pertes dues a des variations dans
les fluctuations du marché en 2023 que l'année
précédente.

— Un élargissement des écarts de rendement peut

toujours entrainer des ajustements de la valeur
du crédit (credit valuation adjustments) dans les
transactions sur produits dérivés. Cela peut se ré-
percuter sur la confiance des contreparties et de
la clientéle et se traduire par des sorties de dépots
et de valeurs patrimoniales.

— Les banques pourraient aussi subir une augmen-

tation des colts pour le maintien de la couverture
contre les défaillances en matiére de crédit.

2019 2020 2021 2022 2023

— Pour les entreprises d’assurance, des corrections
substantielles des écarts de rendement des obli-
gations d'entreprise se traduisent par une réduc-
tion des actifs et donc de la dotation en fonds
propres puisque les actifs sont évalués conformé-
ment au marché dans le calcul de la solvabilité
(SST).

Dans la fortune liée, les emprunts sont généralement
évalués au moyen de la méthode d‘amortissement
des co(ts. Leur valeur ne varie donc qu’en cas de
détérioration de la solvabilité ou de défaillance, mais
pas en cas de variation des taux d'intérét.



Risque de liquidité et de refinancement
(nouveau)

Les risques de liquidité et de refinancement désignent
le danger qu’un établissement ne dispose plus de
suffisamment de liquidités pour faire face a ses obli-
gations a court et moyen termes en cas de crise.
Cette situation peut avoir plusieurs causes, notam-
ment que les contreparties demandent davantage de
garanties, une dégradation des notations, un acces
insuffisant ou limité aux liquidités de la banque cen-
trale ou un besoin accru de liquidités du fait d’im-
portantes sorties de fonds de la clientéle. Des événe-
ments systémiques ou ponctuels peuvent en outre
pousser les partenaires commerciaux et les investis-
seurs a durcir les conditions auxquelles ils mettent a
disposition des liquidités, voire a retirer des liquidités.

Déclenchée par les turbulences bancaires aux Etats-
Unis, la crise de confiance mondiale s’est rapidement
accélérée a la mi-mars 2023. Elle s'est traduite pour
Credit Suisse par une détérioration de la situation en
matiére de liquidités du fait d'importantes sorties de
fonds de la clientéle et de réductions des limites de
contrepartie, mais les mesures prises par les autorités
suisses® ont permis de stabiliser la situation et de
préserver la stabilité financiere. Ces turbulences dans
le secteur bancaire, ainsi que différentes crises ban-
caires par le passé, illustrent qu‘une pénurie de liqui-
dités peut étre a l'origine d'une situation de crise
significative.

— Banques: lorsque les déposants perdent confiance
dans la capacité d'une banque a honorer leurs
créances, cela peut rapidement provoquer d'im-
portantes sorties de liquidités, et déclencher une
situation de crise avec une spirale baissiére inéluc-
table. Les autres acteurs du marché peuvent en
effet devenir plus frileux et étre moins disposés a
fournir des liquidités (bank run), ce qui peut tarir
encore davantage les liquidités d'une banque et
— selon la taille de la banque en question ou le
nombre de banques concernées — déstabiliser le
systéme financier. Les turbulences qui ont secoué

le secteur bancaire en mars 2023 ont mis en évi-
dence certaines difficultés en lien avec le risque
de liquidité des banques. Celles-ci concernaient
notamment la vitesse et le volume des sorties de
dépdts, la concentration dans la structure de fi-
nancement ainsi que le réle des réseaux sociaux
et de la finance numérique.

Entreprises d‘assurance: d’importantes distor-
sions sur les marchés financiers peuvent entrainer
un risque d'illiquidité accru pour les entreprises
d’assurance. Ainsi, une hausse des taux d'intérét,
et donc une baisse de la valeur de marché des
actifs liquides, réduit les liquidités disponibles. Le
besoin de refinancement des filiales peut en outre
représenter une charge supplémentaire sur les li-
quidités, en particulier pour les entreprises d'assu-
rance actives au plan international.

Les calculs de solvabilité dans le domaine de I'as-
surance (SST) reposent sur un horizon a un an. Les
entreprises d'assurance doivent donc se refinan-
cer immédiatement sur le marché des capitaux en
cas de besoin. Or, si une entreprise d'assurance
subit une perte importante en fin d’année et
que le marché enregistre parallelement une forte
correction a la baisse, les colts de financement
risquent d’augmenter. Les entreprises d'assurance
sont donc fortement exposées aux perturbations
du marché.

9 Assurer la stabilité des

g és financie
Conseil fédéral app
et soutient |'acquisition

de Credit Suisse par UBS

(admin.ch).

Principaux risques U1

FINMA | Monitorage des risques 2023  ma


https://www.admin.ch/gov/fr/accueil/documentation/communiques.msg-id-93793.html
https://www.admin.ch/gov/fr/accueil/documentation/communiques.msg-id-93793.html
https://www.admin.ch/gov/fr/accueil/documentation/communiques.msg-id-93793.html
https://www.admin.ch/gov/fr/accueil/documentation/communiques.msg-id-93793.html
https://www.admin.ch/gov/fr/accueil/documentation/communiques.msg-id-93793.html
https://www.admin.ch/gov/fr/accueil/documentation/communiques.msg-id-93793.html

Principaux risques

FINMA | Monitorage des risques 2023 @Y

Cyberrisques (—)

Les cyberrisques restent I'un des plus grands risques
opérationnels pour les assujettis. A cet égard, le sec-
teur financier suisse n‘est pas épargné par les cyber-
attaques. Lorsqu’elles aboutissent, les cyberattaques
peuvent causer d'importants dommages, comme
l'illustrent différents exemples du passé. Le nombre
de signalements a la FINMA a ce sujet s’est maintenu
stable. La pression reste toutefois forte sur les éta-
blissements pour qu'ils gardent toujours un ceil sur
I'état actuel des menaces, qu'ils réagissent rapide-
ment et qu'ils testent en permanence leur propre
infrastructure pour détecter les vulnérabilités.

Régulierement, les médias font état de cyberattaques
réussies contre des sociétés établies. Ainsi, des cy-
bercriminels ont récemment utilisé une faille de sé-
curité du logiciel de transfert de fichiers « MOVEit »
pour extraire des données et faire ensuite chanter les
entreprises. Pour de nombreux assujettis, la détection

de telles attaques dites zero-day (faille inconnue
jusqu’a présent, exploitée par des pirates) constitue
un défi. Il n'est en effet pas possible de les identifier
par des moyens traditionnels tels que des scanners
de failles pour les combler ensuite.

Les attaques par déni de service distribué (distributed
denial of service, DDoS) restent aussi fréquentes (voir
la figure «Répartition des types d'attaques sur la
base des cybersignalements parvenus a la FINMA au
cours des douze derniers mois »). Il s'agit d'attaques
dans le cadre desquelles un grand nombre de de-
mandes provoque la surcharge des systéemes (par ex.
d'un site Internet). Des groupes revendiquant des
motivations politiques ont récemment attaqué les
sites Internet de I'administration fédérale et d’autres
autorités de cette maniere. Des établissements assu-
jettis a la surveillance ont aussi été visés, mais sont
parvenus a repousser les attaques. En comparaison
avec les attaques DDoS de fin 2020, qui avaient pro-

Répartition des types d'attaques sur la base des cybersignalements parvenus a la FINMA au

cours des douze derniers mois
Type d'attaque
En %

M DDos: 20

M Usurpation d'identité: 10
M Maliciel: 21

B Acces non autorisé : 43

Utilisation non conforme: 6

Source: FINMA




Nombre de signalements de cyberattaques par catégorie de surveillance
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Vecteurs d'attaque

En %

Exploitation de faiblesses des logiciels: 29
Attaque par force brute: 8
Courriel: 14

[ Prestataire externe (outsourcing): 12

M vol d'identité: 10

[ | Attaque via Internet: 27

Source: FINMA
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voqué des pannes et des indisponibilités majeures,
les établissements étaient trés bien préparés. La me-
nace liée aux cyberattaques a caractére politique
augmente néanmoins.

Les signalements de cyberattaques adressés par les
assujettis a la FINMA confirment la tendance selon
laquelle les petits établissements sont plus souvent
attaqués (voir la figure « Nombre de signalements de
cyberattaques par catégorie de surveillance »). Par
ailleurs, les entreprises d'assurance (environ 30 %) et
les gestionnaires de fortune (environ 20 %) sont dé-
sormais aussi davantage ciblés par les cyberattaques,
en plus des banques. La tendance qui consiste a at-
taquer avec succes les entreprises par le biais de pres-
tataires de services s'est aussi poursuivie (voir la fi-
gure «Vecteurs d'attaque »). Ainsi, des pirates ont
compromis les données de plusieurs dizaines d'éta-
blissements en menant deux attaques au ransomware
contre des prestataires de services. De telles attaques
ne concernent pas nécessairement les données des
clients, mais peuvent aussi toucher d'autres données
considérées comme critiques par |'entreprise, par
exemple sur les collaborateurs, des secrets commer-
ciaux, des stratégies de placement, etc.

Blanchiment d’argent et sanctions (—)

La place financiére suisse est, a I'échelle mondiale, I'un
des principaux lieux de gestion de fortune transfron-
tiére pour des clients privés. Elle est donc particuliére-
ment exposée aux risques de blanchiment d’argent.
Des violations des obligations de diligence et de com-
muniquer pourraient avoir des conséquences juri-
diques et nuire a la réputation des établissements fi-
nanciers tant en Suisse qu’a I'étranger. Le risque de
blanchiment d'argent est resté a un niveau élevé du-
rant I'année en cours. Les obligations de sanction en
relation avec la querre en Ukraine recélent toujours
des risques opérationnels pour les assujettis.

Les nouveaux clients pour la place suisse de gestion
de fortune se trouvent souvent dans des pays émer-
gents présentant un fort danger de corruption. L'ex-
périence a montré qu’en plus des personnes politi-
guement exposées, des entreprises publiques ou
parapubliques ainsi que des fonds souverains peuvent
étre impliqués dans les flux financiers associés a la
corruption et au détournement de fonds. Dans la
gestion de fortune en particulier, les risques sont en-
core renforcés du fait que I'on opére souvent par le
biais de structures complexes. Il ne s’agit pas seule-
ment de structures isolées qui peuvent conduire a un
manque de transparence quant a I'ayant droit éco-
nomique des valeurs patrimoniales en raison de leur
composition complexe. Il peut aussi s'agir de réseaux
de relations d'affaires dont le but économique n'ap-
parait pas clairement en raison de |'utilisation de
plusieurs sociétés de domicile et qui peuvent servir a
dissimuler I'origine des fonds incriminés.

La place financiére suisse n‘a pas été épargnée par
les scandales de blanchiment d‘argent par le passé.
Les enseignements que I'on peut tirer de ces nom-
breuses affaires sont clairs: le cadre de la compliance
d'une banque doit rester en adéquation avec sa pro-
pension au risque. A cet égard, I'analyse annuelle des
risques joue notamment un rdle central. Un établis-
sement financier doit non seulement s‘assurer en



permanence que les risques qu'il prend corres-
pondent effectivement a son activité, mais aussi que
ces risques sont efficacement réduits par des méca-
nismes de controle.

L'augmentation du nombre de communications au
MROS observée ces dernieres années peut étre le
signe d'un changement culturel et de meilleurs sys-
témes de controle, mais aussi de la perdurance de
risques tres élevés. Les communications parvenues
au MROS et les calculs qui s'y rapportent révelent
une augmentation d'environ 28 % en un an, soit
deux fois plus qu’en 2021 et la plus forte augmenta-
tion depuis 2018. Comme I'année derniere, le moni-
torage des transactions est la source d'informations
qui a le plus souvent fait naitre un soupcon chez les
intermédiaires financiers (30 %).

Aux risques traditionnels de blanchiment d‘argent
notamment en relation avec la gestion de fortune
transfrontiére s'ajoutent de nouveaux risques dans le
domaine des technologies cryptographiques. D'un
coté, les nouvelles technologies permettent d’amé-
liorer I'efficacité du secteur financier; d’un autre coté,
le danger de blanchiment d'argent et de financement
du terrorisme se trouve accentué par un anonymat
potentiellement plus grand ainsi que par la vitesse et
la nature transfrontiere des transactions.

Les cryptomonnaies notamment peuvent par
exemple servir de moyen de paiement lors de
cyber-attaques ou dans le cadre de négoce illégal sur
le darknet. Pour les entreprises fintech aussi, les
risques de blanchiment d'argent peuvent étre impor-
tants. Dans ce domaine, les établissements financiers
ne disposant pas d'un dispositif adéquat de gestion
du risque de blanchiment d’argent peuvent forte-
ment nuire a la réputation de la place financiere.

Compte tenu de la guerre entre la Russie et |'Ukraine,
le Conseil fédéral a décidé le 28 février 2022 de re-
prendre le train de sanctions de I'UE. L'ordonnance

instituant des mesures en lien avec la situation en
Ukraine comprend non seulement des sanctions fi-
nanciéres habituelles a I'encontre de certaines per-
sonnes et entreprises figurant sur une liste, mais
aussi l'interdiction de fournir certains services finan-
ciers a des ressortissants russes et a des personnes
physiques résidant en Fédération de Russie et entre-
prises établies en Fédération de Russie.

Le SECO est chargé du controle de I'exécution des
sanctions. La responsabilité pour le contréle du res-
pect des prescriptions du droit de la surveillance en
matiére d’'organisation incombe a la FINMA. Ces
prescriptions exigent que tous les risques, y compris
les risques juridiques et de réputation, soient identi-
fiés, limités et controlés de maniere adéquate par les
assujettis et qu'un systéme de controle interne effi-
cace soit mis en place. Cela inclut aussi le traitement
des sanctions.

Le respect correct des sanctions est exigeant sur le
plan opérationnel et demande une diligence élevée.
La violation des prescriptions en matiére de sanctions
recéle des risques juridiques et de réputation élevés,
non seulement pour les établissements individuels,
mais aussi pour la place financiére suisse dans son
ensemble. La gestion des clients présentant des
risques accrus (par ex. des personnes politiguement
exposées) et provenant de pays sanctionnés recele
toutefois un important risque de réputation méme
lorsque les prescriptions en matiere de sanctions sont
respectées. Une gestion des risques particuliérement
minutieuse est donc requise a leur égard.

Principaux risques ©O
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Accés au marché européen (—)

Les modifications et limitations de 'accés a des pays
cibles importants pour les établissements financiers
suisses peuvent avoir des répercussions notables sur
leurs rendements. Le risque d’une limitation de I'ac
cés aux marchés n‘a que peu changé en 2023.

La tendance a une fragmentation accrue de la régle-
mentation des marchés financiers se poursuit. La
fragmentation réglementaire peut conduire a un
durcissement des régimes d'accés au marché pour
les établissements suisses qui proposent des services
a I'étranger. Cela s'accompagne souvent d'exigences
élevées de la part des autorités étrangeres en matiére
d‘acces a I'information pour la surveillance des éta-
blissements financiers suisses exercant des activités
transfrontiéres. Les autorités étrangeres peuvent par
exemple exiger des établissements financiers suisses
que ceux-ci leur transmettent directement de nom-
breuses informations. L'acces au marché est en outre
souvent lié a des obligations de coopération entre les
autorités de surveillance.

Fin juin 2023, le Conseil et le Parlement européen
ont conclu un accord provisoire sur l'introduction
d’une exigence de succursale pour les banques de
pays tiers — mais rien n'a encore été définitivement
adopté. L'accord doit encore étre confirmé par le
Conseil et par le Parlement européen avant d'étre
formalisé. Il semblerait que la voie empruntée soit
moins restrictive pour les banques suisses qu’initia-
lement attendu. En l'absence d’accords entre la
Suisse et I'UE, aucune autre amélioration notable n‘a
été apportée aux questions relatives aux marchés
financiers.

Afin d'améliorer I'accés aux marchés internationaux,
la Suisse négocie actuellement un accord relatif aux
services financiers avec le Royaume-Uni. Dans l'en-
semble, de nombreuses incertitudes juridiques conti-
nuent toutefois de planer sur les évolutions en
matiere d'accés au marché pour les activités trans-

frontieres. Celles-ci sont susceptibles d’engendrer
des frais supplémentaires pour les établissements
financiers. Les restrictions a la fourniture de services
financiers transfrontiéres pourraient ainsi provoquer
des délocalisations a I'étranger et nuire durablement
a la place financiére suisse.



Externalisation (nouveau)

L'externalisation de fonctions essentielles a des tiers
constitue un vecteur de risques opérationnels chez
les assujettis. Les établissements financiers dé-
pendent toujours plus de prestataires de services
pour des fonctions essentielles ou critiques. Soute-
nues par la numérisation et le recentrage sur les
tdches principales, les externalisations ont encore
augmenté ces derniéres années. Elles apportent de
nombreux avantages tels que la flexibilité, I'innova-
tion et une meilleure résilience opérationnelle. Les
interruptions de fonctions critiques et les défaillances
de prestataires essentiels peuvent cependant aussi
receler d’importants risques. Dans des cas extrémes,
elles peuvent menacer la stabilité du marché finan-
cier.

Depuis de nombreuses années déja, les établisse-
ments financiers font appel a des prestataires ex-
ternes pour des taches essentielles. Ces derniéres
années, I'ampleur de ces externalisations a encore
augmenté. Ainsi, le nombre d'externalisations de
fonctions essentielles importantes par assujetti aug-
mente. Ce faisant, le nombre de sous-traitants aug-
mente aussi et, par conséquent, la complexité de la
chaine d'approvisionnement.

Les établissements financiers externalisent typique-
ment, du moins en partie, des processus opérationnels
tels que le trafic des paiements (deux tiers des banques),
le reglement de titres ou I'infrastructure informatique
et son exploitation (80 % des banques, 60 % des en-
treprises d‘assurance). lls dépendent donc dans une
large mesure de tiers pour la fourniture de leurs ser-
vices. De plus, ils ont la responsabilité de surveiller les
prestataires de services et de veiller a ce que ceux-ci
prennent des mesures si nécessaire. Le fait que 33 %
des cyberattaques contre des établissements financiers
passent par des tiers souligne les risques que cette
situation recéle (voir a ce sujet les explications relatives
aux cyberrisques).

Certaines fonctions essentielles sont externalisées
par un grand nombre d'établissements financiers a
un petit nombre de prestataires seulement. Les ser-
vices de cloud en sont un exemple. Cela augmente
la dépendance opérationnelle du secteur financier
envers un faible nombre de prestataires de services.
Une interruption ou un accés involontaire aux don-
nées d'un de ces prestataires critiques pourrait avoir
des répercussions massives sur le marché financier
suisse.

La maitrise et la surveillance des prestataires et des
risques qu'ils représentent sont essentielles pour pou-
voir garantir le bon fonctionnement opérationnel. La
responsabilité de la conduite en bonne et due forme
ne peut pas étre déléguée et s'étend donc aussi a
I'externalisation (Cm 23 de la Circ.-FINMA 18/3). Il
est doncimportant que les établissements acquierent
les connaissances nécessaires pour pouvoir contréler
et surveiller de maniére adéquate la fonction exter-
nalisée et, au besoin, prendre les mesures néces-
saires, conformément notamment aux Cm 60 et
suivants de la Circ. -FINMA 17/1 « Gouvernance d'en-
treprise — banques». La FINMA a constaté des re-
tards, notamment en ce qui concerne I'identification
de I'ensemble de la chaine d'approvisionnement et
des risques qui y sont liés. Les risques que recelent
les externalisations essentielles ne sont en outre pas
toujours identifiés, surveillés et gérés de maniére
adéquate.
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Priorités de la surveillance de la FINMA

La FINMA a défini les priorités de son activité de
surveillance sur la base des risques décrits ci-avant.
Des instruments importants en matiere de surveil-
lance sont notamment les entretiens de surveillance
réguliers, les contréles sur place, les tests de résis-
tance et, en supplément pour les entreprises d'assu-
rance, les scénarios SST. La FINMA utilise en outre de
maniére ciblée les instruments de surveillance spéci-
fiques décrits ci-aprés. Lorsque, sur la base de ses
instruments de surveillance, la FINMA constate des
faiblesses au sein d'un établissement, elle ordonne
des mesures. Il peut notamment s'agir pour une
bangue de I'exigence de détenir davantage de fonds
propres.

La FINMA identifie a temps les risques de taux d'in-
térét chez les assujettis au moyen d'analyses de
risques anticipatives et régulieres. La FINMA effectue
notamment des tests de résistance spécifiques au
risque de taux et procéde a un examen approfondi
des banques hors norme présentant un risque de
taux accru. Elle continue par ailleurs de prendre des
mesures en matiére de fonds propres pour les éta-
blissements particulierement exposés. Pour les en-
treprises d'assurance, le niveau des provisions reste
un sujet central dans le cadre de I'activité de surveil-
lance, notamment en lien avec des chocs de taux
d'intérét et I'inflation.

Le risque de crédit lié aux hypothéques s'inscrit
parmi les axes prioritaires de I'activité de surveillance
de la FINMA en raison, d'une part, des risques consi-
dérables qu'il représente et, d'autre part, de I'énorme
importance des opérations hypothécaires pour les
banques suisses. La FINMA se procure une vue d‘en-
semble des critéres d'octroi de crédits, de la gestion
des risques de crédit et notamment de la gestion de
la propension au risque. Sur la base de recensements
ordinaires et spécifiques, elle analyse différentes ca-
ractéristiques des nouveaux préts hypothécaires oc-
troyés. Elle soumet ensuite sur cette base les porte-
feuilles d'hypothéques existantes de certaines

banques a des tests de résistance spécifiques selon
une méthodologie développée en interne. Elle exa-
mine ainsi ce qu'impliqueraient pour les différentes
banques un effondrement des prix ou une envolée
des taux d'intérét dans un contexte économique dé-
favorable.

La FINMA informe régulierement les assujettis des
risques potentiels que recéle une croissance non du-
rable du portefeuille hypothécaire et de I'importance
d'une gestion des risques appropriée dans le do-
maine du crédit. Dans le domaine de I'assurance, la
FINMA recueille chaque année des informations dé-
taillées sur les portefeuilles immobiliers et hypothé-
caires. Les entreprises d'assurance qui présentent une
forte concentration géographique des immeubles
doivent en outre détenir des fonds propres supplé-
mentaires.

Le risque de crédit reste généralement le risque
principal auquel sont exposées les banques suisses
concernant leurs actifs. Ce risque est inhérent a tous
les types de crédit. Outre le secteur hypothécaire
mentionné, la FINMA continue d'observer avec at-
tention les positions de leveraged finance de la
grande banque combinée UBS. Elle méne des entre-
tiens de surveillance spécifiques sur les opérations
avec la clientele commerciale en Suisse et surveille
séparément les opérations de crédit lombard. Elle
met aussi un accent particulier sur les potentielles
défaillances de crédit que pourraient subir les
banques suisses du fait du renchérissement de
I'énergie.

Le risque d’élargissement des écarts de rende-
ment fait par ailleurs I'objet du dialogue prudentiel
de la FINMA. Celle-ci integre ce risque dans le cadre
des analyses régulieres du potentiel de perte des
grands établissements.

La FINMA surveille en permanence les risques de
liquidité et de refinancement des banques et s'as-



sure ainsi que les exigences réglementaires tant
guantitatives que qualitatives sont respectées par les
assujettis. Elle analyse aussi les risques pouvant ré-
sulter de concentrations dans la structure de finan-
cement auxquels les assujettis sont susceptibles
d'étre exposés. Au besoin, des mesures spécifiques
a I'établissement sont définies et les exigences
peuvent le cas échéant étre durcies jusqu’a la mise
en ceuvre des mesures en question. Conformément
aux dispositions particulieres applicables aux banques
d'importance systémique définies dans I'ordonnance
sur les liquidités, des exigences supplémentaires spé-
cifiques a I'établissement entreront en vigueur pour
les banques d’'importance systémique a partir du
1¢" janvier 2024.

En 2023, la FINMA a adapté sa pratique de surveil-
lance concernant les cyberrisques dans le cadre de
la révision totale de sa circulaire « Risques opération-
nels — banques ». Les modifications entreront en vi-
gueur en 2024 et constitueront I'axe prioritaire de
I'activité de surveillance future. La FINMA a aussi
mené une enquéte auprés des petites et moyennes
entreprises d‘assurance afin de mieux évaluer le de-
gré de maturité des établissements en matiére de
gestion des risques cybernétiques. Elle s'appuiera sur
ces résultats pour définir d'autres mesures de surveil-
lance ponctuelles. Enfin, la FINMA utilise les signale-
ments des cyberattaques pour informer réguliére-
ment les assujettis et le grand public des risques
actuels, des possibles méthodes d'attaque et des
chemins empruntés par les pirates.

La FINMA vérifie le respect des obligations de dili-
gence en matiere de blanchiment d’argent et de
sanctions au moyen d’un programme d’audit qui
prend en compte différents modeles d‘affaires.
L'étendue et la teneur de I'audit dépendent du risque
de blanchiment d‘argent de I'établissement financier
a auditer. La FINMA continue de se concentrer sur la
gestion des risques des établissements financiers qui
gerent des personnes politiquement exposées ou des

clients proches du pouvoir politique. Concernant le
traitement des valeurs patrimoniales numériques, la
FINMA a pris des mesures spécifiques destinées a
réduire le risque de blanchiment d'argent. En ce qui
concerne les sanctions prises a I'encontre de la Rus-
sie, la FINMA procéde a des contrdles sur place ainsi
gu’a des investigations relatives a la gestion des sanc-
tions aupres d'établissements assujettis exposés. Elle
est aussi en contact avec le SECO a cet égard.

Dans le cadre de son activité de surveillance, la
FINMA tient compte des risques juridiques et de ré-
putation en relation avec l'accés aux marchés
étrangers. Elle soutient au niveau technique les au-
torités politiques suisses dans leurs efforts pour ob-
tenir des équivalences, notamment dans les négocia-
tions avec le Royaume-Uni pour un accord de
reconnaissance mutuelle dans le domaine financier.
De plus, la FINMA, comme les autorités partenaires
dans I'espace européen, recommande une mise en
ceuvre la plus complete possible des normes de
Bale Ill. Cela améliore non seulement la résistance du
secteur bancaire, mais favorise aussi I'accés au mar-
ché. Dans le secteur de I'assurance, la FINMA s’en-
gage en outre pour la reconnaissance de I'équiva-
lence a Solvabilité II.

La FINMA surveille le risque lié aux externalisa-
tions au moyen de contréles sur place spécifiques et
en analysant les données de surveillance et d'audit
existantes. Celles-ci sont adaptées en permanence
aux besoins de la surveillance en ce qui concerne la
qualité des données et les points de données relevés.
La FINMA suit en outre activement I'évolution inter-
nationale dans ce domaine et participe aux discus-
sions afin de développer des mesures susceptibles de
réduire les risques. La concentration chez certains
prestataires est observée en permanence et aussi
bien les établissements que les prestataires sont sen-
sibilisés a la question. Pour identifier les concentra-
tions, les données relatives aux externalisations
essentielles des banques, des assurances, des
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infrastructures des marchés financiers et d‘autres
acteurs des marchés financiers sont collectées en
permanence et des activités de surveillance définies
en conséquence. La FINMA met I'accent sur les ex-
ternalisations de fonctions critiques, notamment la
gestion des risques opérationnels et la garantie de
la résilience opérationnelle conformément a la
Circ.-FINMA 23/1 «Risques et résilience opération-
nels — banques» dans le domaine des externalisa-
tions.


https://www.finma.ch/fr/~/media/finma/dokumente/dokumentencenter/myfinma/rundschreiben/finma-rs-2023-01-20221207.pdf?sc_lang=fr
https://www.finma.ch/fr/~/media/finma/dokumente/dokumentencenter/myfinma/rundschreiben/finma-rs-2023-01-20221207.pdf?sc_lang=fr

Risques et tendances a long terme

Dans le cadre de la surveillance des risques, la FINMA
identifie des tendances et des risques importants
susceptibles d’influencer a plus long terme la place
financiére suisse. L'année derniére, la finance décen-
tralisée a été traitée dans cette rubrique. Cette an-
née, la FINMA analyse I'utilisation de I'intelligence
artificielle sur le marché financier suisse.

Utilisation de I'intelligence artificielle sur le
marché financier suisse

Lintelligence artificielle a fortement gagné en impor-
tance ces dernieres années dans tous les domaines
de la vie, y compris sur le marché financier. Confor-
mément a ses objectifs stratégiques 2021-2024, la
FINMA soutient I'innovation sur la place financiere
suisse et traite les risques qui y sont liés.

Il ressort des enquétes menées que la plupart des
établissements en sont encore au stade de I'expéri-
mentation en matiere d'intelligence artificielle. Cer-
taines entreprises disposent toutefois déja d‘appli-
cations avancées qui nécessitent des processus
de gestion des risques adéquats. Depuis la dispo-
nibilité de robots conversationnels (chatbots) comme
ChatGPT, l'intérét pour les solutions d’intelligence
artificielle a encore nettement augmenté. On peut
s‘attendre a ce que l'intelligence artificielle entraine
aussi des changements sur le marché financier.

Pour la FINMA, I'utilisation de I'intelligence artificielle
recéle des défis particuliers dans les quatre domaines
présentés ci-dessous. Elle attend du secteur financier
gue celui-ci traite les risques en conséquence.

Gouvernance et responsabilité: les décisions sont
susceptibles de reposer toujours plus sur les résultats
obtenus par l'intelligence artificielle, voire d'étre
prises de maniere autonome par celle-ci. Combiné a
la difficulté d’expliquer les résultats obtenus par I'in-
telligence artificielle, cela complexifie le controle et
Iattribution des responsabilités concernant les ac-
tions découlant de l'utilisation de I'intelligence arti-

ficielle. Le risque augmente donc que des erreurs
passent inapercues et que les responsabilités ne
soient pas clairement établies, en particulier en ce
gui concerne des processus complexes a I'échelle de
I'entreprise et lorsque le savoir-faire est insuffisant.
Le robot conversationnel ChatGPT fournit par
exemple des réponses tellement convaincantes qu'il
est difficile pour |'utilisateur d'évaluer si elles sont
effectivement correctes alors qu’elles reposent sim-
plement sur la probabilité la plus élevée.

Il faut définir et mettre en ceuvre des roles et des
responsabilités ainsi que des processus de gestion
des risques clairs. Il n’est pas admis de déléguer la
prise de décisions a I'intelligence artificielle ou a des
tiers. Toutes les parties concernées doivent disposer
d’un savoir-faire suffisant dans le domaine de l'intel-
ligence artificielle.

Robustesse et fiabilité: le processus d'apprentissage
des modeles d'intelligence artificielle repose sur de
grandes quantités de données. Cela recéle notam-
ment des risques liés a une mauvaise qualité des
données (par ex. la non-représentativité). De plus, les
modeles d'intelligence artificielle s'optimisent auto-
matiquement, ce qui peut entrainer une mauvaise
évolution des modeéles (appelée drift). Selon la Har-
vard Business Review', la majorité des algorithmes
d'intelligence artificielle utilisés pour pronostiquer les
contaminations a la COVID-19 ont ainsi échoué. Ces
applications n‘étaient pas suffisamment fiables pour
étre utilisées de maniere autonome. Enfin, I'utilisation
accrue de l'intelligence artificielle et I'augmentation
des externalisations et des solutions cloud qui I'ac-
compagnent entralnent aussi une augmentation des
risques en matiére de sécurité informatique.

Lors du développement, de I'adaptation et de I'utili-
sation de l'intelligence artificielle, il convient de s‘as-
surer que les résultats sont suffisamment précis, ro-
bustes et fiables. A cet égard, il faut examiner d’un
ceil critique aussi bien les modéles que les résultats.

Al Failed to Live Up
S ntial During the
Pandemic (hbr.org)
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Transparence et explicabilité: du fait du grand
nombre de paramétres et de la complexité des mo-
deles, il est souvent impossible de comprendre I'in-
fluence de chaque parameétre individuel sur le résul-
tat obtenu par l'intelligence artificielle. Or, si on ne
comprend pas comment les résultats sont obtenus,
les décisions prises en ayant recours a I'intelligence
artificielle risquent d'étre ni explicables, ni compré-
hensibles, ni vérifiables. Il devient ainsi plus difficile,
voire impossible, pour les établissements concernés,
les sociétés d'audit ou les autorités de procéder a des
contrdles. De plus, les clients peuvent ne pas évaluer
correctement les risques encourus s'ils ne sont pas
informés de I'utilisation de l'intelligence artificielle.
L'utilisation de l'intelligence artificielle pourrait par
exemple rendre les tarifs d'assurance incompréhen-
sibles et il ne serait plus possible de les expliquer de
maniere transparente aux clients.

L'explicabilité des résultats obtenus par une applica-
tion ainsi que la transparence concernant son utilisa-
tion doivent étre assurées en fonction du destina-
taire, de la pertinence et de I'intégration dans les
processus.

Egalité de traitement: de nombreuses applications
d'intelligence artificielle utilisent des données per-
sonnelles pour évaluer les risques individuels (par ex.
tarification, octroi de crédit) ou pour développer des
services personnalisés. Si les données relatives a dif-
férents groupes de personnes ne sont pas disponibles
en quantité suffisante, les résultats obtenus pour les
groupes en question peuvent étre faussés ou erronés.
Si I'on propose ensuite des produits et des services
sur la base de ces résultats erronés, on peut aboutir
a une inégalité de traitement involontaire et injusti-
fiable. Outre les risques juridiques, les inégalités de
traitement recelent aussi des risques de réputation.

Toute inégalité de traitement injustifiable doit étre
évitée.

La FINMA a discuté et développé ses attentes concer-
nant l'utilisation de l'intelligence artificielle avec le
secteur financier, des autorités et des organisations
nationales et internationales ainsi qu‘avec les milieux
scientifiques.

La FINMA examinera I'utilisation de I'intelligence ar-
tificielle par les assujettis. Elle continuera aussi d'ob-
server de prés I"évolution de I'utilisation de I'intelli-
gence artificielle dans le secteur financier, d'échanger
avec les parties prenantes concernées et de suivre les
développements internationaux.



Liste des abréviations

CDS Credit default swap (contrat d'échange sur défaillances 27
de crédit) m e
Se

DDoS Distributed denial of service (déni de service distribué) ]
S 2

G-SIB Global systemically important banks (banques 3 };
d'importance systémique actives au niveau international) R 5
Yo -

MROS Money Laundering Report Office Switzerland (Bureau 28
o

de communication en matiére de blanchiment d’argent)
SECO Secrétariat d'Etat & I'économie

SST Swiss Solvency Test (Test suisse de solvabilité)

<
T

UE Union européenne
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